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Introduction

The MOTOTRBO lon and R7 devices require a one-time activation to enable the software
features and services that have been purchased with the device.

To simplify the one-time activation and to support devices without a display, the MOTOTRBO
devices are shipped with a default Wi-Fi network profile. In addition to the one-time activation of
the MOTOTRBO devices, customers using the Radio Management or the Radio Central
application may choose to use the same Wi-Fi network for a zero touch enroliment of the device
into those applications.

This document provides best practice recommendations related to the security and operation of
the Wi-Fi network used for one-time activation.
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Best Practice Recommendations for Wi-Fi Network

IP Address Assignment

MOTOTRBO devices are configured, by default, to obtain an IP address via DHCP. The
following recommendations are provided to ensure that the pool of IP addresses used by the
DHCP service is not depleted during bulk programming of devices.

1.

It is recommended that you configure your DHCP server to use short DHCP lease times.
This allows you to reuse the same IP addresses as batches of radios are completed.

It is recommended that you configure your DHCP server with a sufficient quantity of IP
addresses to provide addresses to the number of MOTOTRBO devices you will program
simultaneously during bulk provisioning plus the other devices that will be on the network
such as the Radio Management Device Programmer. Note: You need to take into
account when the DHCP lease, discussed above, will expire to allow you to reuse those
IP addresses.

MOTOTRBO Device Discovery (Radio Management)

MOTOTRBO devices are configured, by default, to send a mDNS-SD' message when
connecting to a Wi-Fi network and every 90 seconds thereafter. The Radio Management Device
Programmer also sends mDNS-SD messages. The following recommendations are provided to
enable the Radio Management software to automatically discover and read MOTOTRBO
devices without any action required by the user.

1.

The UDP port number for DNS-SD is port 5353. The IPv4 address is 224.0.0.251. The
network firewall rules must allow this port number and broadcast for the service to
operate.

The MOTOTRBO device and Radio Management Device Programmer must be on the
same network segment or the multicast traffic must be forwarded between network
segments (for example, using a VLAN?). Details on how to configure your network
equipment to forward multicast traffic can usually be found in your network equipment
manufacturer’s product literature.

" Multicast Domain Name Service Service Discovery
2 Virtual Local Area Network
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Note: The service discovery destination can be updated to an unicast IP or hostname
using the Radio Management software.

Please refer to the Radio Management System Planner for more details.

Network Time Server Availability
MOTOTRBO devices are configured, by default, to obtain the current time via the NTP3.

Primary NTP Server pool.ntp.org
Secondary NTP Server time.google.com

MOTOTRBO devices enrolling for certificates using SCEP* require an accurate time as part of
the CSR®. An accurate time is required for a reliable connection to the Radio Central cloud
service.

Wi-Fi Channel Usage

All MOTOTRBO devices support Wi-Fi Generation 1 (802.11b), Wi-Fi Generation 3 (802.119g),
and Wi-Fi Generation 4 (802.11n).

MOTOTRBO lon and MOTOTRBO R7 also support Wi-Fi Generation 5 (802.11ac) and
MOTOTRBO lon supports Wi-Fi Generation 6 (802.11ax) as well.

It is a best practice to select non-overlapping Wi-Fi channels to maximize throughput on the
network. Specifically, this recommendation applies to Wi-Fi access points with overlapping
coverage. This avoids adjacent channel interference between the Wi-Fi access points.

In the 2.4 GHz spectrum, it is recommended that you select channels 1, 6 and 11 for Wi-Fi
access points with overlapping coverage. Note: Other sources of interference such as
microwave ovens may interfere with network performance.

3 Network Time Protocol
4 Simple Certificate Enroliment Protocol
® Certificate Signing Request
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In the 5 GHz spectrum, there are 24 non-overlapping channels (36, 40, 44, 48, 52, 56, 60, 64,
100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 and 165). In
addition, there are less sources of interference. By default, some Wi-Fi access points will “steer”
devices to 5 GHz by slowing responses to 2.4 GHz.

The use of multiple access points to increase the total bandwidth available should be
considered when bulk provisioning.

Best Practice Recommendations for Security

The use of an enroliment network to separate untrusted clients from the corporate network is a
recommended best practice. In the case of MOTOTRBO devices, the initial enrollment network
is enabled by default.

Wi-Fi Personal Network Pre-Shared Key (PSK) SSID - MOTOTRBO
Passphrase: Radio Management

Limit Physical Access to Enrollment Network

It is a recommended best practice to limit physical access to the Wi-Fi coverage area of the
enrollment network to trusted individuals.

Change Default Wi-Fi Network Settings

It is a recommended best practice to update the Wi-Fi network and passphrase to something
other than the default value.

Enterprise Wi-Fi Networks

From a security standpoint, the use of Wi-Fi Enterprise networks provide several advantages
when compared with Wi-Fi personal networks. The advantages include the ability to disable
network access on an individual device basis without impacting the other devices on the
network, that traffic is uniquely encrypted between the Wi-Fi access point and each device, and
the ability to update the credentials used for the encryption using standard certificate
management practices. MOTOTRBO devices support both Wi-Fi Personal and Wi-Fi Enterprise
networks.
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Use an Access Control List

An Access Control List (ACL) can be used to restrict clients to only the enrollment network and
the servers and services required to activate the device.

Pool.ntp.org
NTP time.google.com 123 Outbound | UDP

67 Outbound

DHCP n/a (network provided) 68 Inbound UDP

DNS n/a (network provided) 53 Outbound | TCP & UDP
https://devicecertmgmt-cmf21.m

Certificate el 49682

Management 49684 Outbound | https

https://devicecertmgmt-cmf21.m
otsolpki.com

locator.radiocentral.motorolasolut

Radio Central ions.com

443 Outbound | https

Api-us.radiocentarl.motorolasoluti
ons.com

Radio Central 443 Outbound | https

Api-au.radiocentarl.motorolasoluti
ons.com

Usp9rmstorage.blob.core.windo

ws.net
Radio Central 443 Outbound | https
aup9rmstorage.blob.core.windo
ws.net
loT Service gnlecibal azure-devices-provisioning 443 Outbound | https
loT Service iotcs-hub.azuredevices.us 8883 Outbound MQTT
Inbound

Table 2: Device Network Connections for One-Time Activation
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Introduction

Les appareils MOTOTRBO lon et R7 requiérent une activation unique qui permet la mise en
marche des fonctions logicielles et des services qui ont été achetés avec 'appareil.

Afin de simplifier cette activation unique et de prendre en charge les appareils sans écran, les
appareils MOTOTRBO sont expédiés avec un profil de réseau Wi-Fi établi par défaut. En plus
de l'activation unique des appareils MOTOTRBO, les clients qui emploient la Gestion radio ou
I'application Radio Central peuvent choisir d’utiliser le méme réseau Wi-Fi pour une inscription
de l'appareil sans intervention dans ces applications.

Ce document présente des pratiques exemplaires recommandées liées a la sécurité et au
fonctionnement du réseau Wi-Fi utilisé pour I'activation unique.

Page 4



0 MOTOROLA SOLUTIONS

Radios professionnelles et commerciales Révision : 01.00
Derniére mise a jour : 19 novembre 2021

Pratiqgues exemplaires recommandées pour le
réseau Wi-Fi

Affectation de I'adresse IP

Les appareils MOTOTRBO sont configurés par défaut pour obtenir une adresse IP via DHCP
(Dynamic Host Configuration Protocol). Les recommandations qui suivent sont fournies pour
s’assurer que le bassin d’adresses IP utilisé par le service DHCP ne s’épuise pas pendant la
programmation en lot d’appareils.

1. Nous vous recommandons de configurer votre serveur DHCP de facon a ce qu'il utilise
de courtes durées de bail DHCP. Ceci vous permet de réutiliser les mémes adresses IP
au fur et a mesure que des lots de radios sont achevés.

2. Nous vous recommandons de configurer votre serveur DHCP avec une quantité
suffisante d’adresses IP pour fournir des adresses au nombre d’appareils MOTOTRBO
que vous programmerez simultanément pendant I'approvisionnement en lot, en plus des
autres appareils qui seront sur le réseau, comme le programmeur d’appareil de Gestion
radio. Remarque : vous devez tenir compte du moment ou le bail DHCP mentionné
ci-dessus vient a échéance afin de pouvoir réutiliser ces adresses IP.

Découverte de 'appareil MOTOTRBO (Gestion radio)

Les appareils MOTOTRBO sont configurés par défaut pour envoyer un message mDNS-SD'
lorsqu’ils se connectent a un réseau Wi-Fi et a toutes les 90 secondes par la suite. Le
programmeur d’appareil de Gestion radio envoie aussi des messages mDNS-SD. Nous vous
fournissons les recommandations suivantes pour permettre au logiciel de Gestion radio de
découvrir et de lire automatiquement les appareils MOTOTRBO sans que I'utilisateur ait a faire
quoi que ce soit.

1. Le numéro de port UDP pour DNS-SD est le port 5353. L’adresse IPv4 est 224.0.0.251.
Les régles du pare-feu de réseau doivent autoriser ce numéro de port et cette diffusion
pour que le service fonctionne.

" Découverte du service de nom du domaine de multidiffusion
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2. L’appareil MOTOTRBO et le programmeur d’appareil de Gestion radio doivent étre sur le
méme segment de réseau ou le trafic de multidiffusion doit étre transféré entre segments
de réseau (par exemple, avec un réseau VLAN?). Les détails de configuration de votre
équipement de réseau pour transférer le trafic de multidiffusion se trouvent normalement
dans les documents du fabricant qui accompagnent votre équipement de réseau.

Remarque : la destination de découverte du service peut étre mise a jour a une
adresse IP unicast ou a un nom d’héte a l'aide du logiciel de Gestion radio.

Veuillez consulter le planificateur du systéme de Gestion radio pour obtenir plus de détails.

Disponibilité du serveur de synchronisation de réseaux

Les appareils MOTOTRBO sont configurés par défaut pour obtenir 'heure actuelle par
I'entremise du serveur NTP?,

Serveur NTP principal pool.ntp.org
Serveur NTP secondaire time.google.com

Les appareils MOTOTRBO s’inscrivant pour des certificats a 'aide de SCEP* requiérent I'heure
précise dans le cadre du CSR®. L’heure précise est requise pour établir une connexion digne de
confiance au service infonuagique de Radio Central.

2 Réseau local virtuel

3 Network Time Protocol

4 Simple Certificate Enrollment Protocol
5 Certificate Signing Request
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Utilisation du canal Wi-Fi

Tous les appareils MOTOTRBO prennent en charge le Wi-Fi Génération 1 (802.11b), le Wi-Fi
Génération 3 (802.119g), et le Wi-Fi Génération 4 (802.11n).

Les appareils MOTOTRBO lon et MOTOTRBO R7 prennent aussi en charge le Wi-Fi
Génération 5 (802.11ac) et I'appareil MOTOTRBO lon prend en charge le Wi-Fi Génération 6
(802.11ax) également.

Une pratique exemplaire consiste a choisir des canaux Wi-Fi qui ne se chevauchent pas afin de
maximiser le débit du réseau. Plus précisément, cette recommandation s’applique aux points
d’accés Wi-Fi dont la couverture se chevauche. Ainsi, l'interférence entre canaux adjacents est
évitée entre les points d’accés Wi-Fi.

Dans le spectre des 2.4 GHz, il est recommandé de choisir les canaux 1, 6 et 11 pour les points
d’accés Wi-Fi dont la couverture se chevauche. Remarque : d’autres sources d’interférence,
comme les fours a micro-ondes, peuvent nuire au rendement du réseau.

Dans le spectre de 5 GHz, il existe 24 canaux qui ne se chevauchent pas (36, 40, 44, 48, 52,
56, 60, 64, 100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 et
165). De plus, il comporte moins de sources d’interférence. Par défaut, certains points d’acces
« poussent » les appareils vers le 5 GHz en ralentissant la réaction du spectre des 2.4 GHz.

Vous devriez envisager d’utiliser des points d’accés multiples pour avoir plus de bande
passante a votre disposition pour 'approvisionnement en lot.

Pratiqgues exemplaires recommandées en matiere
de securite

L’utilisation d’un réseau d’inscription pour séparer les clients non sdrs du réseau d’entreprise
est une pratique exemplaire recommandée. Pour les appareils MOTOTRBO, le réseau
d’inscription initiale est activé par défaut.

Clé prépartagée du réseau Wi-Fi personnel (PSK) SSID —- MOTOTRBO
Phrase de passe : Radio Management
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Limitation de I'acces physique au réseau d’inscription

L’'une des pratiques exemplaires recommandées est de limiter I'accés physique a la zone de
couverture Wi-Fi du réseau d’inscription aux personnes dignes de confiance.

Changement des paramétres de réseau par défaut du réseau
Wi-Fi

Une pratique exemplaire recommandée est de mettre a jour le réseau Wi-Fi et sa phrase de
passe a autre chose que leurs valeurs par défaut.

Réseaux Wi-Fi d’entreprise

Sur le plan de la sécurité, I'utilisation de réseaux Wi-Fi d’entreprise présente de nombreux
avantages par rapport a l'utilisation de réseaux Wi-Fi personnels. Parmi ces avantages,
mentionnons la possibilité de désactiver 'accés au réseau selon I'appareil individuel sans avoir
d’incidence sur les autres appareils dans le réseau, le trafic a chiffrement unique entre le point
d’accés Wi-Fi et chaque appareil, et la possibilité de mettre a jour les identifiants utilisés pour le
chiffrement a I'aide de pratiques normalisées de gestion des certificats. Les appareils
MOTOTRBO prennent en charge les réseaux Wi-Fi personnels et les réseaux Wi-Fi
d’entreprise.
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Utilisation d’'une liste de contrbéle d’acces

Une liste de controle d’accés (ACL) peut étre utilisée pour limiter les clients au réseau
d’inscription seulement et aux serveurs et services requis pour I'activation de I'appareil.

NTP Pool.ntp.org 123 | Sortante | UDP
time.google.com
. . 67 Sortante
DHCP s. o. (fourni par le réseau) 68 Entrante UDP
DNS s. 0. (fourni par le réseau) 53 Sortante | TCP et UDP
https://devicecertmgmt-
Gestion des cmf21.motsolpki.com 49682
certificats 49684 | Sortante | https
https://devicecertmgmt-
cmf21.motsolpki.com
Radio Central | locator.radiocentral.motorolasolutions.com 443 Sortante | https
Api-us.radiocentral.motorolasolutions.com
Radio Central 443 Sortante | https
Api-au.radiocentral.motorolasolutions.com
Usp9rmstorage.blob.core.windows.net
Radio Central 443 Sortante | https
aup9rmstorage.blob.core.windows.net
Service IdO global.azure-devices-provisioning.net 443 Sortante | https
. . . Sortante
Service IdO iotcs-hub.azuredevices.us 8883 MQTT
Entrante

Tableau 2 : connexions réseau de I'appareil pour I'activation unique
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Introduccion

Los dispositivos MOTOTRBO lon y R7 requieren una activacion unica a fin de habilitar las
funciones y los servicios del software que se han adquirido con el dispositivo.

Para simplificar la activacion unica y admitir dispositivos sin pantalla, los dispositivos
MOTOTRBO se envian con un perfil de red Wi-Fi predeterminado. Ademas de la activacion
unica de los dispositivos MOTOTRBO, los clientes que utilizan Radio Management o la
aplicacion Radio Central pueden elegir utilizar la misma red Wi-Fi para realizar una inscripcion
sin intervencion del dispositivo en esas aplicaciones.

En este documento, se proporcionan practicas recomendadas relacionadas con la seguridad y
el funcionamiento de la red Wi-Fi que se utiliza para la activacion unica.
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Practicas recomendadas para redes Wi-Fi

Asignacion de la direccion [P

Los dispositivos MOTOTRBO se configuran, de forma predeterminada, para obtener una
direccion IP a través de DHCP. Se proporcionan las siguientes recomendaciones para
garantizar que el grupo de direcciones IP que el servicio DHCP utiliza no se agote durante la
programacion masiva de dispositivos.

1. Se recomienda configurar el servidor DHCP para que utilice tiempos de concesion de
DHCP breves. Esto permitira volver a utilizar las mismas direcciones IP a medida que
se completen los lotes de radios.

2. Se recomienda que configure su servidor DHCP con una cantidad suficiente de
direcciones IP a fin de proporcionar direcciones a la cantidad de dispositivos
MOTOTRBO que programara simultaneamente durante el aprovisionamiento masivo,
ademas de los otros dispositivos que estaran en la red, como Radio Management
Device Programmer. Nota: Debe tener en cuenta cuando se vencera la concesion de
DHCP, que se menciond anteriormente, para poder volver a utilizar esas direcciones IP.

Deteccion de dispositivos MOTOTRBO (Radio Management)

Los dispositivos MOTOTRBO estan configurados, de forma predeterminada, para enviar un
mensaje mDNS-SD"' cuando se conectan a una red Wi-Fi y cada 90 segundos a partir de
entonces. Radio Management Device Programmer también envia mensajes mDNS-SD. Se
proporcionan las siguientes recomendaciones para permitir que el software Radio Management
detecte y lea automaticamente dispositivos MOTOTRBO sin necesidad de que el usuario
realice ninguna accion.

1. El numero de puerto UDP para DNS-SD es el 5353. La direccién IPv4 es 224.0.0.251.
Las reglas del firewall de red deben permitir este nimero de puerto y transmision para
que el servicio funcione.

" Deteccion de servicios del servicio de nombres de dominio de multidifusion
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2. Eldispositivo MOTOTRBO y Radio Management Device Programmer deben estar en el
mismo segmento de red o el trafico de multidifusion debe reenviarse entre segmentos
de red (por ejemplo, mediante una VLAN?). Los detalles sobre cémo configurar su
equipo de red para reenviar el trafico de multidifusién generalmente se pueden
encontrar en la documentacién del producto del fabricante del equipo de red.

Nota: El destino de la deteccién de servicios se puede actualizar a una direccion IP o a
un nombre de host de monodifusion mediante el software Radio Management.

Consulte Radio Management System Planner para obtener mas informacion.

Disponibilidad del servidor de hora de la red

Los dispositivos MOTOTRBO se configuran, de forma predeterminada, para obtener la hora
actual a través del NTP3,

Servidor NTP principal pool.ntp.org
Servidor NTP secundario time.google.com

Los dispositivos MOTOTRBO que se inscriben para obtener certificados mediante SCEP*
requieren una hora exacta como parte del CSR®. Se requiere una hora precisa para una
conexion confiable con el servicio de nube de Radio Central.

2 Red de area local virtual

3 Protocolo de tiempo de red

4 Protocolo de inscripcion de certificado simple
5 Solicitud de firma de certificados
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Uso del canal Wi-Fi

Todos los dispositivos MOTOTRBO admiten Wi-Fi de primera generacion (802.11b), Wi-Fi de
tercera generacién (802.11g) y Wi-Fi de cuarta generacién (802.11n).

MOTOTRBO lon y MOTOTRBO R7 también son compatibles con Wi-Fi de quinta generacion
(802.11ac), y MOTOTRBO lon también admite Wi-Fi de sexta generacién (802.11ax).

Una practica recomendada es seleccionar canales Wi-Fi no superpuestos para maximizar el
rendimiento en la red. Especificamente, esta recomendacion se aplica a los puntos de acceso
Wi-Fi con cobertura superpuesta. Esto evita la interferencia de canales adyacentes entre los
puntos de acceso Wi-Fi.

En el espectro de 2,4 GHz, se recomienda seleccionar los canales 1, 6 y 11 para los puntos de
acceso Wi-Fi con cobertura superpuesta. Nota: Otras fuentes de interferencia, como hornos de
microondas, pueden interferir en el rendimiento de la red.

En el espectro de 5 GHz, hay 24 canales no superpuestos (36, 40, 44, 48, 52, 56, 60, 64, 100,
104, 108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 y 165). Ademas, hay
menos fuentes de interferencia. De forma predeterminada, algunos puntos de acceso Wi-Fi
“direccionan” los dispositivos a la conexién 5 GHz disminuyendo las respuestas a 2,4 GHz.

Se debera considerar el uso de multiples puntos de acceso para aumentar el ancho de banda
total disponible cuando se realice un aprovisionamiento masivo.
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Practicas recomendadas de seguridad

Una practica recomendada es utilizar una red de inscripcion para separar clientes no confiables
de la red corporativa. En el caso de los dispositivos MOTOTRBO, la red de inscripcion inicial
esta activada de forma predeterminada.

SSID de clave previamente compartida (PSK) de red Wi-Fi personal: MOTOTRBO
Frase de contrasena: Radio Management

Limitacion del acceso fisico a la red de inscripcion

Una practica recomendada es limitar el acceso fisico al area de cobertura Wi-Fi de la red de
inscripcion a personas de confianza.

Cambio de la configuracion de red Wi-Fi predeterminada

Una practica recomendada es actualizar la red Wi-Fi y la frase de contrasena a algo distinto del
valor predeterminado.

Redes Wi-Fi empresariales

Desde el punto de vista de la seguridad, el uso de redes Wi-Fi empresariales ofrece varias
ventajas en comparacién con redes Wi-Fi personales. Las ventajas incluyen la capacidad de
desactivar el acceso a la red en un dispositivo individual sin afectar a otros dispositivos de la
red, que el trafico se encripte de manera unica entre el punto de acceso Wi-Fi y cada
dispositivo, y la capacidad de actualizar las credenciales utilizadas para el encryption mediante
practicas estandar de administracion de certificados. Los dispositivos MOTOTRBO admiten
redes Wi-Fi personales y empresariales.
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Uso de una lista de control de acceso

Se puede utilizar una lista de control de acceso (ACL) para restringir a los clientes solo a la red

de inscripcién y a los servidores y servicios necesarios para activar el dispositivo.

) Pool.ntp.org . .
(NTP): time.qooale.com 123 Saliente | (UDP):
] : 67 Saliente )
(DHCP): n/a (red proporcionada) 68 Entrante (UDP):
(DNS): n/a (red proporcionada) 53 Saliente | TCPy UDP
https://devicecertmgmt-
Administracion | cmf21.motsolpki.com 49682 .
de certificados 49684 | Saliente | hitps
https://devicecertmgmt-
cmf21.motsolpki.com
Radio Central locator.radiocentral. motorolasolutions.com | 443 Saliente | https
Api-us.radiocentarl.motorolasolutions.com
Radio Central 443 Saliente | https
Api-au.radiocentarl.motorolasolutions.com
Usp9rmstorage.blob.core.windows.net
Radio Central 443 Saliente | https
aup9rmstorage.blob.core.windows.net
Servicio de loT | global.azure-devices-provisioning.net 443 Saliente | https
- . . Saliente
Servicio de loT | iotcs-hub.azuredevices.us 8883 Entrante MQTT

Tabla 2: Conexiones de red del dispositivo para la activacion unica
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Historico de revisoes

Pré-Langamento

14 de novembro de 2021 Dan Zetzl Minuta inicial
01.00 19 de novembro de 2021 Dan Zetzl Liberar um apds comentarios
de revisdo serem incluidos
Tabela 1: Histoérico de revisao do documento
Referéncias

[1] Planejador do sistema de gerenciamento do radio, MNOO4686A01

[2] Desativar cache no lado do cliente DNS,
https://docs.microsoft.com/en-us/windows-server/networking/dns/troubleshoot/disable-dns-

client-side-caching
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Introducao

Os dispositivos MOTOTRBO lon e R7 exigem uma ativagao Unica para habilitar os recursos e
servicos do software adquiridos com o dispositivo.

A fim de simplificar a ativagéo unica e oferecer suporte a dispositivos sem monitor, os
dispositivos MOTOTRBO sao fornecidos com um perfil de rede Wi-Fi padrao. Além da ativacao
unica dos dispositivos MOTOTRBO, os clientes que usam os aplicativos Radio Management ou
Radio Central podem optar por usar a mesma rede Wi-Fi para um registro sem toque do
dispositivo nesses aplicativos.

Este documento oferece recomendacdes de praticas de segurancga e operagao da rede Wi-Fi
usada para a ativagao unica.
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Praticas recomendadas para rede Wi-Fi

Atribuicdo de Endereco IP

Como padréo, os dispositivos MOTOTRBO séao configurados para obter um endereco IP via
DHCP. As recomendagdes a seguir visam garantir que o pool de enderegos IP usados pelo
servico DHCP nao se esgote durante a programag¢ao em massa de dispositivos.

1. E recomendavel configurar o servidor DHCP para usar tempos curtos de concessao de
DHCP. Isso permite reutilizar os mesmos enderecos IP conforme os lotes de radios séo
concluidos.

2. E recomendavel configurar seu servidor DHCP com uma quantidade suficiente de
enderecos IP, a fim de fornecer enderegos para o nimero de dispositivos MOTOTRBO
a serem programados simultaneamente durante o provisionamento em massa, além
dos outros dispositivos que estardo na rede, como o Programador do dispositivo de
gerenciamento do radio. Observagéao: € preciso considerar quando a concessao de
DHCP discutida acima expirara, permitindo a reutilizagdo dos enderecos IP.

MOTOTRBO Device Discovery (gerenciamento de radio)

Por padréo, os dispositivos MOTOTRBO sao configurados para enviar uma mensagem mDNS-
SD' quando se conectam a uma rede Wi-Fi e a cada 90 segundos posteriormente. O
Programador do Dispositivo do Gerenciamento do Radio também envia mensagens mDNS-SD.
As recomendagdes a seguir permitem que o software de Gerenciamento do Radio detecte e
leia automaticamente os dispositivos MOTOTRBO sem qualquer ag¢ao exigida pelo usuario.

1. O numero da porta UDP para DNS-SD ¢ a porta 5353. O endereco IPv4 é 224.0.0.251.
As regras de firewall de rede devem permitir esse numero de porta e difusdao para que o
servico funcione.

2. O dispositivo MOTOTRBO e o Programador do Dispositivo de Gerenciamento do Radio
devem estar no mesmo segmento de rede ou o trafego multicast deve ser encaminhado
entre os segmentos de rede (por exemplo, através de uma VLAN?). Os detalhes sobre
como configurar o equipamento de rede para encaminhar o trafego multicast geralmente
podem ser encontrados na literatura do produto do fabricante do equipamento de rede.

' Descoberta de servico de nome de dominio Multicast
2 Virtual Local Area Network (rede de area local virtual)
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Observacao: O destino da descoberta de servigco pode ser atualizado para um IP ou
nome de host unicast com o software Radio Management.

Consulte o Planejador de Sistema de Gerenciamento de Radio para mais detalhes.

Disponibilidade do servidor de horario da rede

Por padréo, os dispositivos MOTOTRBO sao configurados para obter a hora atual por meio de
NTP3.

Servidor NTP Primario pool.ntp.org
Servidor NTP Secundario time.google.com

Os dispositivos MOTOTRBO que se inscrevem para certificados usando SCEP* requerem um
tempo preciso como parte do CSR®. Um horario preciso € necessario para uma conexao
confiavel com o servico de nuvem do Radio Central.

Uso de canal Wi-Fi

Todos os dispositivos MOTOTRBO s&o compativeis com Wi-Fi Geracao 1 (802,11b), Wi-Fi
Geracéao 3 (802,11g) e Wi-Fi Geracao 4 (802,11n).

O MOTOTRBO lon e 0o MOTOTRBO R7 também sido compativeis com Wi-Fi Geragao 5
(802,11ac) e o MOTOTRBO lon também é compativel com Wi-Fi Geragao 6 (802,11ax).

E uma pratica recomendada selecionar canais Wi-Fi sem sobreposicao, a fim de maximizar a
taxa de transferéncia na rede. Esta recomendacgéao se aplica especificamente a pontos de
acesso Wi-Fi com sobreposicao de cobertura. Isso evita interferéncia de canal adjacente entre
os pontos de acesso Wi-Fi.

No espectro de 2,4 GHz, é recomendavel selecionar os canais 1, 6 € 11 para pontos de acesso
Wi-Fi com sobreposicao de cobertura. Nota: outras fontes de interferéncia, como fornos de
micro-ondas, podem interferir no desempenho da rede.

3 Network Time Protocol (protocolo de horario de rede)
4 Protocolo de cadastro de certificado simples
5 Solicitagéo de assinatura de certificado
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No espectro de 5 GHz, ha 24 canais sem sobreposigéo (36, 40, 44, 48, 52, 56, 60, 64, 100,
104, 108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 e 165). Além disso,
ha menos fontes de interferéncia. Por padréo, alguns pontos de acesso Wi-Fi "direcionam" os
dispositivos para 5 GHz, retardando as respostas para 2,4 GHz.

O uso de varios pontos de acesso para aumentar a largura de banda total disponivel deve ser
considerado durante o provisionamento em massa.

Praticas recomendadas de seguranca

O uso de uma rede de inscricao para separar clientes nao confiaveis da rede corporativa € uma
pratica recomendada. No caso de dispositivos MOTOTRBO, a rede de inscri¢ao inicial é
ativada por padrao.

SSID de chave pré-compartilhada (PSK, Pre-Shared Key) da rede pessoal Wi-Fi - MOTOTRBO
Senha: Radio Management

Limite o acesso fisico a rede de registro

E uma pratica recomendada limitar o acesso fisico & area de cobertura Wi-Fi da rede de
inscri¢cdo a individuos confiaveis.

Altere as configuracdes de rede Wi-Fi padréao

E uma pratica recomendada atualizar a rede Wi-Fi e a senha para algo diferente do valor
padrao.

Redes de Wi-Fi comerciais

Do ponto de vista da seguranca, o uso de redes Wi-Fi comerciais oferece varias vantagens em
comparagao com redes Wi-Fi pessoais. As vantagens incluem a capacidade de desativar o
acesso a rede em um dispositivo sem afetar os outros dispositivos na rede; o trafego é
criptografado exclusivamente entre o ponto de acesso Wi-Fi e cada dispositivo; e a capacidade
de atualizar as credenciais usadas para a criptografia usando praticas padrao de
gerenciamento de certificados. Os dispositivos MOTOTRBO s&o compativeis com redes de Wi-
Fi pessoais e comerciais.
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Use uma lista de controle de acesso

Uma lista de controle de acesso, ou ACL (Access Control List), pode ser usada para restringir
clientes somente a rede de inscricdo e aos servidores e servigos necessarios para ativar o
dispositivo.

Pool.ntp.org ,

NTP time.qoogle.com 123 Saida UDP

. 67 Saida

DHCP n/d (rede fornecida) 68 Entrada UDP

DNS n/d (rede fornecida) 53 Saida | TCP & UDP
https://devicecertmgmt-

Gerenciamento cmf2].motsolpki.com 49682 ,

de certificado 49684 | Saida | hitps
https://devicecertmgmt-
cmf21.motsolpki.com

Radio Central locator.radiocentral.motorolasolutions.com 443 Saida | https
Api-us.radiocentarl.motorolasolutions.com

Radio Central 443 Saida | https
Api-au.radiocentarl.motorolasolutions.com
Usp9rmstorage.blob.core.windows.net

Radio Central 443 Saida | https
aup9rmstorage.blob.core.windows.net

Servigo de loT | global.azure-devices-provisioning.net 443 Saida | https

. . . Saida
Servigo de loT | iotcs-hub.azuredevices.us 8883 MQTT
Entrada

Tabela 2: conexdes de rede do dispositivo para ativagao Unica
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Riwayat Revisi

Pra-Rilis 14/11/2021 Dan Zetzl Draf Awal
01.00 19/11/2021 Dan Zetzl Rilis satu setelah memasukkan komentar
tinjauan
Tabel 1: Riwayat Revisi Dokumen
Referensi

[1] Perencana Sistem Radio Management, MNO04686A01

[2] Menonaktifkan Penyimpanan Cache Sisi Klien DNS,
https://docs.microsoft.com/en-us/windows-server/networking/dns/troubleshoot/disable-dns-

client-side-caching
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Pengantar

Perangkat MOTOTRBO lon dan R7 memerlukan aktivasi satu kali untuk mengaktifkan fitur dan
layanan perangkat lunak yang telah dibeli bersama perangkat.

Untuk menyederhanakan aktivasi satu kali dan untuk mendukung perangkat tanpa layar,
perangkat MOTOTRBO dikirim dengan profil jaringan Wi-Fi default. Selain aktivasi satu kali
pada perangkat MOTOTRBO, pelanggan yang menggunakan aplikasi Radio Management atau
Radio Central dapat memilih untuk menggunakan jaringan Wi-Fi yang sama untuk pendaftaran
tanpa sentuhan pada perangkat ke aplikasi tersebut.

Dokumen ini memberikan rekomendasi praktik terbaik terkait keamanan dan pengoperasian
jaringan Wi-Fi yang digunakan untuk aktivasi satu kali.
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Rekomendasi Praktik terbaik untuk Jaringan Wi-Fi

Penetapan Alamat IP

Perangkat MOTOTRBO dikonfigurasi, secara default, untuk mendapatkan alamat IP melalui
DHCP. Rekomendasi berikut disediakan guna memastikan pool alamat IP yang digunakan oleh
layanan DHCP tidak habis selama pemrograman perangkat secara massal.

1. Anda dianjurkan untuk mengonfigurasi server DHCP untuk menggunakan waktu sewa
DHCP yang singkat. Ini memungkinkan Anda menggunakan kembali alamat IP yang
sama setelah beberapa batch radio selesai.

2. Anda dianjurkan untuk mengonfigurasi server DHCP dengan jumlah alamat IP yang
memadai untuk menyediakan alamat ke jumlah perangkat MOTOTRBO yang akan Anda
program secara bersamaan selama penyiapan massal ditambah perangkat lain yang
akan ada di jaringan seperti Pemrogram Perangkat Radio Management. Catatan: Anda
perlu mempertimbangkan kapan sewa DHCP, seperti dijelaskan di atas, akan berakhir
sehingga Anda dapat menggunakan kembali alamat IP tersebut.

Penemuan Perangkat MOTOTRBO (Radio Management)

Perangkat MOTOTRBO dikonfigurasikan, secara default, untuk mengirim pesan mDNS-SD'
saat menghubungkan ke jaringan Wi-Fi dan setiap 90 detik setelahnya. Pemrogram Perangkat
Radio Management juga mengirim pesan mDNS-SD. Rekomendasi berikut disediakan agar
perangkat lunak Radio Management dapat menemukan dan membaca perangkat MOTOTRBO
secara otomatis tanpa pengguna perlu melakukan tindakan apa pun.

1. Nomor port UDP untuk DNS-SD adalah port 5353. Alamat IPv4 adalah 224.0.0.251.
Aturan firewall jaringan harus mengizinkan nomor port ini dan disiarkan agar layanan
dapat beroperasi.

2. Perangkat MOTOTRBO dan Pemrograman Perangkat Radio Management harus berada
pada segmen jaringan yang sama atau lalu lintas multicast harus diteruskan antara
segmen jaringan (misalnya, menggunakan VLAN?). Perincian mengenai cara
mengonfigurasi peralatan jaringan untuk meneruskan lalu lintas multicast biasanya
dapat ditemukan dalam publikasi produk produsen peralatan jaringan Anda.

' Penemuan Layanan Multicast Domain Name Service
2 Jaringan Area Lokal Virtual
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Catatan: Tujuan penemuan layanan dapat diperbarui ke IP unicast atau nama host
menggunakan perangkat lunak Radio Management.

Harap baca Perencana Sistem Radio Management untuk mendapatkan informasi lebih lanjut.

Ketersediaan Server Waktu Jaringan

Secara default, perangkat MOTOTRBO dikonfigurasikan untuk mendapatkan waktu saat ini
melalui NTP3.

Server NTP Utama pool.ntp.org
Server NTP Sekunder time.google.com

Perangkat MOTOTRBO yang mendaftar untuk sertifikat menggunakan SCEP* memerlukan
waktu yang akurat sebagai bagian dari CSR®. Waktu yang akurat diperlukan untuk koneksi yang
andal dengan layanan cloud Radio Central.

Penggunaan Saluran Wi-Fi

Semua perangkat MOTOTRBO mendukung Wi-Fi Generasi 1 (802.11b), Wi-Fi Generasi 3
(802.11g), dan Wi-Fi Generasi 4 (802.11n).

MOTOTRBO lon dan MOTOTRBO R?7 juga mendukung Wi-Fi Generation 5 (802.11ac) dan
MOTOTRBO lon juga mendukung Wi-Fi Generation 6 (802.11ax).

Memilih saluran Wi-Fi yang tidak tumpang tindih untuk memaksimalkan throughput pada
jaringan adalah praktik terbaik. Secara khusus, rekomendasi ini berlaku untuk titik akses Wi-Fi
dengan jangkauan yang tumpang tindih. Ini guna menghindari interferensi saluran yang
berdekatan di antara titik akses Wi-Fi.

Pada spektrum 2,4 GHz, Anda disarankan untuk memilih saluran 1, 6, dan 11 untuk titik akses
Wi-Fi dengan jangkauan yang tumpang tindih. Catatan: Sumber interferensi lain seperti oven
microwave dapat mengganggu kinerja jaringan.

3 Protokol Waktu Jaringan
4 Protokol Pendaftaran Sertifikat Sederhana
5 Permintaan Penandatanganan Sertifikat
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Pada spektrum 5 GHz, terdapat 24 saluran yang tidak tumpang tindih (36, 40, 44, 48, 52, 56,
60, 64, 100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161, dan
165). Selain itu, sumber interferensi lebih sedikit. Secara default, beberapa titik akses Wi-Fi
akan "mengarahkan" perangkat hingga 5 GHz dengan memperlambat respons hingga 2,4 GHz.

Penggunaan beberapa titik akses untuk meningkatkan total bandwidth yang tersedia harus
dipertimbangkan saat penyediaan massal.

Rekomendasi Praktik Terbaik untuk Keamanan

Penggunaan jaringan pendaftaran untuk memisahkan klien tidak tepercaya dari jaringan
korporat merupakan praktik terbaik yang disarankan. Pada kasus perangkat MOTOTRBO,
jaringan pendaftaran awal diaktifkan secara default.

SSID Pre-Shared Key (PSK) Jaringan Pribadi Wi-Fi - MOTOTRBO
Frasa Sandi: Radio Management

Batasi Akses Fisik ke Jaringan Pendaftaran

Praktik terbaik yang disarankan adalah membatasi akses fisik ke area jangkauan Wi-Fi jaringan
pendaftaran kepada orang-orang yang dipercaya.

Ubah Pengaturan Jaringan Wi-Fi Default

Praktik terbaik yang disarankan adalah memperbarui jaringan Wi-Fi dan frasa sandi dengan
nilai selain nilai default.

Jaringan Wi-Fi Enterprise

Dari sudut pandang keamanan, penggunaan jaringan Wi-Fi Enterprise memberikan beberapa
manfaat jika dibandingkan dengan jaringan Wi-Fi pribadi. Keuntungan tersebut meliputi
kemampuan untuk menonaktifkan akses jaringan di setiap perangkat tanpa memengaruhi
perangkat lain di jaringan, lalu lintas dienkripsi secara unik di antara titik akses Wi-Fi dan setiap
perangkat, serta kemampuan untuk memperbarui kredensial yang digunakan untuk enkripsi
menggunakan praktik manajemen sertifikat standar. Perangkat MOTOTRBO mendukung
jaringan Wi-Fi Pribadi dan Wi-Fi Enterprise.
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Gunakan Access Control List

Access Control List (ACL) dapat digunakan untuk membatasi klien hanya ke jaringan
pendaftaran dan server serta layanan yang diperlukan untuk mengaktifkan perangkat.

Network Time | Pool.ntp.org 123 Keluar User Datagram

Protocol/NTP | time.google.com Protocol/UDP

Dynamic Host

Configuration | tidak ada (jaringan disediakan) 67 Keluar | User Datagram

68 Masuk | Protocol/lUDP

Protocol/DHCP

Domain Name | ,. . .

System/DNS tidak ada (jaringan disediakan) 53 Keluar | TCP & UDP
https://devicecertmgmt-

Certificate cmf21.motsolpki.com 49682 Kol ]

Management - 49684 eluar | https
https://devicecertmgmt-
cmf21.motsolpki.com

Radio Central | locator.radiocentral.motorolasolutions.com | 443 | Keluar | https
Api-us.radiocentarl.motorolasolutions.com

Radio Central 443 Keluar | https
Api-au.radiocentarl.motorolasolutions.com
Usp9rmstorage.blob.core.windows.net

Radio Central 443 Keluar | https
aup9rmstorage.blob.core.windows.net

Layanan loT global.azure-devices-provisioning.net 443 | Keluar | https
. . Keluar

Layanan loT iotcs-hub.azuredevices.us 8883 Masuk MQTT

Tabel 2: Koneksi Jaringan Perangkat untuk Aktivasi Satu Kali
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Tabelle 1: Verlauf der Dokumentrevision
Referenzen

[1] Funkgeratverwaltungssystem-Planer, MNOO4686A01

[2] Clientseitiges DNS-Caching deaktivieren,

https://docs.microsoft.com/en-us/windows-server/networking/dns/troubleshoot/disable-dns-

client-side-caching

Seite 3


https://docs.microsoft.com/en-us/windows-server/networking/dns/troubleshoot/disable-dns-client-side-caching
https://docs.microsoft.com/en-us/windows-server/networking/dns/troubleshoot/disable-dns-client-side-caching

0 MOTOROLA SOLUTIONS

Professionellen und kommerziellen Funkgerdite Revision: 01.00
Zuletzt aktualisiert: 19. November 2021

EinfuUhrung

Das MOTOTRBO ION- und R7-Gerat erfordern eine einmaligen Aktivierung der
Softwarefunktionen und Dienste, die mit dem Gerat erworben wurden.

Um die einmalige Aktivierung zu vereinfachen und Gerate ohne Display zu unterstitzen,
werden die MOTOTRBO-Gerate mit einem standardmafigen WLAN-Netzwerkprofil
ausgeliefert. Zusatzlich zur einmaligen Aktivierung der MOTOTRBO-Gerate kdnnen Kunden,
die die Anwendung ,Radio Management* oder ,Radio Central“ verwenden, dasselbe WLAN-
Netzwerk zur Zero-Touch-Registrierung des Gerats in diesen Anwendungen nutzen.

Dieses Dokument enthalt Best-Practice-Empfehlungen fir die Sicherheit und den Betrieb des
WLAN-Netzwerks, das zur einmaligen Aktivierung verwendet wird.
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Best-Practice-Empfehlungen fur das WLAN-Netzwerk

Zuordnung von |IP-Adressen

MOTOTRBO-Gerate sind standardmafig dazu konfiguriert, eine IP-Adresse ber DHCP
erhalten. Die folgenden Empfehlungen werden bereitgestellt, um zu gewahrleisten, dass der
vom DHCP-Dienst verwendete Pool von IP-Adressen wahrend der Massenprogrammierung von
Geraten nicht vollstandig aufgebraucht wird.

1. Es wird empfohlen, den DHCP-Server zur Nutzung kurzer DHCP-Lease-Zeiten zu
konfigurieren. Auf diese Weise kdnnen Sie dieselben IP-Adressen wiederverwenden,
wenn mehrere Funkgerate fertiggestellt werden.

2. Es wird empfohlen, lhren DHCP-Server mit einer ausreichenden Anzahl von IP-
Adressen zu konfigurieren, um Adressen flr die wahrend der Massenbereitstellung
gleichzeitig programmierten Anzahl an MOTOTRBO-Geraten sowie flir die anderen im
Netzwerk befindlichen Gerate, z. B. den Radio Management-Gerateprogrammierer,
bereitzustellen. Hinweis: Sie missen beachten, wann der oben beschriebene DHCP-
Lease ablauft, damit Sie diese IP-Adressen wiederverwenden kdnnen.

MOTOTRBO Device Discovery (Radio Management)

MOTOTRBO-Gerate sind standardmafig dazu konfiguriert, wenn sie sich mit einem WLAN-
Netzwerk verbinden und danach alle 90 Sekunden, eine mDNS-SD'-Nachricht zu senden. Der
Radio Management-Gerateprogrammierer sendet ebenfalls mDNS-SD-Nachrichten. Die
folgenden Empfehlungen dienen dazu, der Radio Management-Software zu ermdglichen,
MOTOTRBO-Gerate automatisch zu erkennen und zu lesen, ohne dass eine Aktion des
Benutzers notig ware.

1. Die UDP-Portnummer von DNS-SD ist Port 5353. Die IPv4-Adresse lautet 224.0.0.251.
Die Regeln der Netzwerk-Firewall missen diese Portnummer und die Ubertragung
zulassen, damit der Dienst ausgefuihrt werden kann.

" Ermittlung des Multicast Domain Name Service
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2. Das MOTOTRBO-Gerat und der Radio Management-Gerateprogrammierer missen sich
im selben Netzwerksegment befinden oder der Multicast-Verkehr muss zwischen den
Netzwerksegmenten weitergeleitet werden (z. B. per VLAN?). Einzelheiten zur
Konfiguration Ihrer Netzwerkgerate zur Weiterleitung von Multicast-Verkehr finden Sie in
der Produktliteratur des Netzwerkgerateherstellers.

Hinweis: Das Ziel der Service-Ermittlung kann mithilfe der Radio Management-Software
zu einer Unicast-IP oder einem Hosthamen aktualisiert werden.

Weitere Informationen finden Sie im Funkgeratverwaltungssystem-Planer.

Verfugbarkeit des Network Time Servers

MOTOTRBO-Geréte sind standardmaRig dazu konfiguriert, die aktuelle Uhrzeit Gber den NTP?
abzurufen.

Primarer NTP-Server pool.ntp.org
Sekundarer NTP-Server time.google.com

MOTOTRBO-Geréte, die sich fur Zertifikate mit SCEP registrieren, * bendtigen eine genaue Zeit
als Teil der CSR®. Eine zuverlassige Verbindung mit dem Radio Central Cloud-Service erfordert
eine genaue Zeit.

2 Virtuelles lokales Netzwerk

3 Network Time Protocol

4 Simple Certificate Enrollment Protocol
5 Certificate Signing Request
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Nutzung von WLAN-Kanalen

Alle MOTOTRBO-Gerate unterstiitzen WLAN-Generation 1 (802.11b), WLAN-Generation 3
(802.11g) und WLAN-Generation 4 (802.11n).

Das MOTOTRBO lon und das MOTOTRBO R7 unterstiitzen ebenfalls WLAN-Generation 5
(802.11ac) und das MOTOTRBO lon unterstitzt auRerdem WLAN-Generation 6 (802.11ax).

Es ist Best Practice, keine Uberlappenden WLAN-Kanale auszuwahlen, um den
Netzwerkdurchsatz zu maximieren. Diese Empfehlung gilt insbesondere fir WLAN-
Zugriffspunkte mit Gberlappender Abdeckung. Dies verhindert eine Nachbarkanalinterferenz
zwischen den WLAN-Zugriffspunkten.

Im 2,4-GHz-Spektrum wird empfohlen bei WLAN-Zugriffspunkten mit sich Uberlappender
Abdeckung die Kanale 1, 6 und 11 auszuwahlen. Hinweis: Andere Storquellen wie
Mikrowellengerate kdnnen die Netzwerkleistung beeintrachtigen.

Im 5-GHz-Spektrum gibt es 24 Kanale, sie sich nicht Gberlappen (36, 40, 44, 48, 52, 56, 60, 64,
100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 und 165).
Aulerdem gibt es dort weniger Stérquellen. StandardmaRig ,steuern® einige WLAN-
Zugriffspunkte Gerate zum 5-GHz-Spektrum, indem sie Antworten auf 2,4 GHz verlangsamen.

Bei der Massenbereitstellung sollte erwogen werden, mehrere Zugriffspunkte zu verwende, um
die gesamte verfigbaren Bandbreite zu erhéhen.
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Best-Practice-Empfehlungen fur die Sicherheit

Die Verwendung eines Registrierungsnetzwerks zur Trennung nicht vertrauenswurdiger Clients
vom Unternehmensnetzwerk zahlt zu den empfohlenen Best Practices. Bei MOTOTRBO-
Geraten ist das Netzwerk fir die Erstregistrierung standardmaRig aktiviert.

Pre-Shared Key (PSK) fur nicht 6ffentliche WLAN-Netzwerke SSID - MOTOTRBO
Passphrase: Radio Management

Beschranken Sie den physischen Zugriff auf das
Registrierungsnetzwerk

Es wird empfohlen, den physischen Zugriff auf den WLAN-Abdeckungsbereich des
Registrierungsnetzwerks auf vertrauenswiirdige Personen zu beschranken.

Andern Sie die Standard-WLAN-Netzwerkeinstellungen

Es zahlt zu den empfohlenen Best Practices, das WLAN-Netzwerk und die Passphrase auf
einen anderen Wert als den Standardwert zu aktualisieren.

Unternehmenseigene WLAN-Netzwerke

VVom Sicherheitsstandpunkt aus bietet die Verwendung von unternehmenseigenen WLAN-
Netzwerken im Vergleich zu persénlichen WLAN-Netzwerken mehrere Vorteile. Zu den
Vorteilen gehort die Mdglichkeit, den Netzwerkzugriff auf einzelner Gerate zu deaktivieren, ohne
die anderen Gerate im Netzwerk zu beeintrachtigen, dass der Datenverkehr zwischen dem
WLAN-Zugriffspunkt und jedem Gerat eindeutig verschlisselt wird und die Mdglichkeit, die fur
die Verschlusselung verwendeten Anmeldeinformationen mithilfe von standardmafigen
Zertifikatverwaltungsverfahren zu aktualisieren. MOTOTRBO-Gerate unterstiitzen sowohl
personliche als auch unternehmenseigene WLAN-Netzwerke.
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Verwenden Sie eine Zugriffskontrollliste

Eine Zugriffskontrollliste (ACL) kann verwendet werden, um Clients auf das Registrierungsnetzwerk
und die zur Aktivierung des Gerats erforderlichen Server und Services zu beschranken.

Pool.ntp.org
NTP time.qoogle.com 123 Ausgehend | UDP
. 67 Ausgehend
DHCP k.a. (Netzwerk bereitgestellt) 68 Eingehend UDP
DNS k.a. (Netzwerk bereitgestellt) 53 Ausgehend | TCP UND UDP
https://devicecertmgmt-
Zert|f|kats- cmif21 .mOtSOIDki.Com 49682
t 49684 Ausgehend | https
management | hiiys-//devicecertmgmt-
cmf21.motsolpki.com
, locator.radiocentral.motorolasolutio
Radio Central 443 Ausgehend | https
ns.com
Api-
us.radiocentarl.motorolasolutions.c
om
Radio Central 443 Ausgehend | https
Api-
au.radiocentarl.motorolasolutions.c
om
Usp9rmstorage.blob.core.window
s.net
Radio Central 443 Ausgehend | https
aup9rmstorage.blob.core.window
s.net
. global.azure-devices-
loT-Service brovisioning.net 443 Ausgehend | https
loT-Service iotcs-hub.azuredevices.us 8883 Al.JSgehend MQTT
Eingehend

Tabelle 2: Gerate-Netzwerkverbindungen fir die einmalige Aktivierung
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preliminar
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Tabla 1: Historial de revisiones del documento

Referencias

[1] Radio Management System Planner, MNO0O4686A01

[2] Deshabilitar el almacenamiento en caché del lado cliente DNS,

https://docs.microsoft.com/en-us/windows-server/networking/dns/troubleshoot/disable-dns-
client-side-caching
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Introduccion

Los dispositivos MOTOTRBO lon y R7 requieren un proceso de activacion de los servicios y las
funciones de software adquiridos con el dispositivo.

Para simplificar el proceso de activaciéon y ser compatible con dispositivos sin pantalla, los
dispositivos MOTOTRBO se suministran con un perfil de red Wi-Fi predeterminado. Ademas del
proceso de activacion de los dispositivos MOTOTRBO, los clientes que utilicen la aplicacion
Radio Management o Radio Central pueden optar por utilizar la misma red Wi-Fi para una
inscripcion sencilla del dispositivo en dichas aplicaciones.

Este documento ofrece recomendaciones sobre las practicas recomendadas relacionadas con
la seguridad y el funcionamiento de la red Wi-Fi utilizada para el proceso de activacion.

Pagina 4



0 MOTOROLA SOLUTIONS

Radios comerciales y profesionales Revisién: 01.00
Ultima actualizacién: 19 de noviembre de 2021

Recomendaciones de practicas recomendadas para
la red Wi-Fi

Asignacion de direccion IP

Los dispositivos MOTOTRBO se han configurado, de forma predeterminada, para obtener una
direccion IP a través de DHCP. Las siguientes recomendaciones se proporcionan para
garantizar que el grupo de direcciones IP que utiliza el servicio DHCP no se agota durante la
programacion en bloque de dispositivos.

1. Se recomienda configurar el servidor DHCP para que emplee tiempos de concesion
DHCP cortos. Esto le permite reutilizar las mismas direcciones IP a medida que se
completan los lotes de radios.

2. Se recomienda configurar el servidor DHCP con una cantidad suficiente de direcciones
IP para proporcionar direcciones al nimero de dispositivos MOTOTRBO que
programara simultaneamente durante el abastecimiento en bloque, ademas de los
demas dispositivos que estaran en la red, como Radio Management Device
Programmer. Nota: Debe tener en cuenta cuando caducara la concesién DHCP,
descrita anteriormente, para permitirle reutilizar esas direcciones IP.

Deteccion de dispositivos MOTOTRBO (Radio Management)

Los dispositivos MOTOTRBO estan configurados, de forma predeterminada, para enviar un
mensaje mDNS-SD" al conectarse a una red Wi-Fi, y cada 90 segundos a partir de entonces.
Ademas, Radio Management Device Programmer también envia mensajes mDNS-SD. Se
proporcionan las siguientes recomendaciones para permitir que el software Radio Management
detecte y lea automaticamente los dispositivos MOTOTRBO sin que el usuario deba hacer
ninguna accion.

1. El ndmero de puerto UDP para DNS-SD es el puerto 5353. La direccion IPv4 es
224.0.0.251. Las reglas del firewall de red deben permitir este nimero de puerto y emitir
para que el servicio funcione.

" Deteccion del servicio de nombres de dominio de multidifusion
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2. Eldispositivo MOTOTRBO y Radio Management Device Programmer deben estar en el
mismo segmento de red o el trafico de multidifusion debe reenviarse entre segmentos
de red (por ejemplo, mediante una VLAN?). Los detalles sobre como configurar el
equipo de red para reenviar trafico de multidifusion se encuentran generalmente en la
documentacién del fabricante del equipo de red.

Nota: El destino de deteccion de servicios se puede actualizar a una direccion IP de
unidifusion o a un nombre de host mediante el software Radio Management.

Para obtener mas informacioén, consulte Radio Management System Planner.

Disponibilidad del servidor de tiempo de red

Los dispositivos MOTOTRBO se han configurado, de forma predeterminada, para obtener la
hora actual a través del NTP3.

Servidor NTP principal pool.ntp.org
Servidor NTP secundario time.google.com

Los dispositivos MOTOTRBO que se registran en certificados mediante SCEP* requieren una
hora precisa como parte de CSR®. Se requiere una hora precisa para una conexion fiable al
servicio en la nube central de radio.

2 Red de area local virtual

3 Protocolo de tiempo de red

4 Protocolo de inscripcion de certificados simple
5 Solicitud de firma de certificados
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Uso de canal Wi-Fi

Todos los dispositivos MOTOTRBO son compatibles con Wi-Fi de generacion 1 (802.11b),
Wi-Fi de generacion 3 (802.11g) y Wi-Fi de generacion 4 (802.11n).

MOTOTRBO lon y MOTOTRBO R7 también son compatibles con Wi-Fi de generacion 5
(802.11ac) y MOTOTRBO lon también es compatible con Wi-Fi de generacion 6 (802.11ax).

Se recomienda seleccionar canales Wi-Fi no superpuestos para maximizar el rendimiento de la
red. En concreto, esta recomendacion se aplica a los puntos de acceso Wi-Fi con cobertura
superpuesta. Esto evita las interferencias de canales adyacentes entre los puntos de acceso
Wi-Fi.

En el espectro de 2,4 GHz, se recomienda seleccionar los canales 1, 6 y 11 para puntos de
acceso Wi-Fi con cobertura superpuesta. Nota: Hay otras fuentes de interferencias, como los
hornos microondas, que pueden interferir en el rendimiento de la red.

En el espectro de 5 GHz, hay 24 canales no superpuestos (36, 40, 44, 48, 52, 56, 60, 64, 100,
104, 108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 y 165). Ademas,
hay menos fuentes de interferencias. De forma predeterminada, algunos puntos de acceso
Wi-Fi "dirigiran" los dispositivos a 5 GHz ralentizando las respuestas a 2,4 GHz.

El uso de varios puntos de acceso para aumentar el ancho de banda total disponible debe
tenerse en cuenta al realizar el aprovisionamiento masivo.
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Recomendaciones de practicas recomendadas para
la seguridad

El uso de una red de inscripcion para separar clientes que no son de confianza de la red
corporativa es una practica recomendada. En el caso de los dispositivos MOTOTRBO, la red de
inscripcion inicial se encuentra activada de forma predeterminada.

SSID de la clave precompartida (PSK) de la red personal Wi-Fi: MOTOTRBO
Frase de acceso: Radio Management

Limitar el acceso fisico a la red de inscripcion

Se recomienda limitar el acceso fisico al area de cobertura Wi-Fi de la red de inscripcion a
personas de confianza.

Cambiar la configuracion de red Wi-Fi predeterminada

Se recomienda actualizar la red Wi-Fi y la frase de acceso a un valor distinto al
predeterminado.

Redes Wi-Fi empresariales

Desde el punto de vista de la seguridad, el uso de redes Wi-Fi empresariales ofrece numerosas
ventajas en comparacién con las redes Wi-Fi personales. Las ventajas incluyen la capacidad de
desactivar el acceso a la red en un dispositivo individual sin afectar a los demas dispositivos de
la red, el cifrado exclusivo del trafico entre el punto de acceso Wi-Fi y cada dispositivo y la
capacidad de actualizar las credenciales empleadas para el cifrado mediante practicas de
administracion de certificados estandar. Los dispositivos MOTOTRBO son compatibles con
redes Wi-Fi personales y Wi-Fi empresariales.
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Utilizar una lista de control de acceso

Se puede utilizar una lista de control de acceso (ACL) para restringir a los clientes solo a la red

de inscripcién y a los servidores y servicios necesarios para activar el dispositivo.

Pool.ntp.org .

NTP time.qooale.com 123 Salida UDP

. 67 Salida

DHCP n/a (red proporcionada) 68 Entrada UDP

DNS n/a (red proporcionada) 53 Salida TCP y UDP
https://devicecertmgmt-
cmf21.motsolpki.com

Protocolo de jgggi Salida https
https://devicecertmgmt-
cmf21.motsolpki.com

Radio Central | locator.radiocentral.motorolasolutions.com 443 Salida https
Api-us.radiocentarl.motorolasolutions.com

Radio Central 443 Salida https
Api-au.radiocentarl.motorolasolutions.com
Usp9rmstorage.blob.core.windows.net

Radio Central 443 Salida https
aup9rmstorage.blob.core.windows.net

Servicio loT global.azure-devices-provisioning.net 443 Salida https

Servicio loT iotcs-hub.azuredevices.us 8883 Salida MQTT

’ : Entrada

Tabla 2: Conexiones de red del dispositivo para el proceso de activacion
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Historique des révisions

Pré-édition 14/11/2021 | Dan Zetzl Projet initial
01.00 19/11/2021 | Dan Zetzl Version 1 aprés l'intégration des
commentaires de révision
Tableau 1 : Historique des révisions du document
Références

[1] Radio Management System Planner (System Planner pour Radio Management),
MNO04686A01

[2] Désactivez la mise en cache DNS cb6té client

https://docs.microsoft.com/fr-fr/troubleshoot/windows-client/networking/support-policy-for-

dns-client-side-caching
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Présentation

Les appareils MOTOTRBO lon et R7 nécessitent une activation unique permettant d'activer les
fonctions et les services logiciels souscrits avec l'appareil.

Pour simplifier I'activation unique et prendre en charge les appareils sans écran, les appareils
MOTOTRBO sont livrés avec un profil de réseau Wi-Fi par défaut. En plus de I'activation unique
des appareils MOTOTRBO, gréace a l'application Radio Management ou Radio Central, les
clients peuvent choisir d'utiliser le méme réseau Wi-Fi pour un enregistrement autonome de
I'appareil dans ces applications.

Ce document présente des recommandations de meilleures pratiques relatives a la sécurité et
au fonctionnement du réseau Wi-Fi utilisé pour I'activation unique.
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Recommandations de meilleures pratiques pour le
réseau Wi-Fi

Attribution d'adresses IP

Les appareils MOTOTRBO sont configurés par défaut pour obtenir une adresse IP via DHCP.
Les recommandations suivantes sont fournies pour garantir que le pool d'adresses IP utilisé par
le service DHCP n'est pas épuisé pendant la programmation en bloc des appareils.

1. Nous vous recommandons de configurer votre serveur DHCP pour qu'il utilise des
durées de bail DHCP courtes. Cela vous permet de réutiliser les mémes adresses IP au
fur et a mesure que les lots de radios sont achevés.

2. Nous vous recommandons de configurer votre serveur DHCP avec une quantité
suffisante d'adresses IP pour fournir des adresses a tous les appareils MOTOTRBO que
vous allez programmer simultanément pendant la mise en service en bloc, ainsi que
pour les autres appareils qui seront sur le réseau, tels que le programmeur d'appareils
de Radio Management. Remarque : prenez en compte la durée du bail DHCP,
mentionnée ci-dessus, pour pouvoir réutiliser ces adresses IP.

Détection des appareils MOTOTRBO (Radio Management)

Les appareils MOTOTRBO sont configurés par défaut pour envoyer un message mDNS-SD'
lors de la connexion a un réseau Wi-Fi, puis toutes les 90 secondes. Le programmeur
d'appareils de Radio Management envoie également des messages mDNS-SD. Les
recommandations suivantes sont fournies pour permettre au logiciel Radio Management de
détecter et de lire automatiquement les appareils MOTOTRBO sans que l'utilisateur ait a
intervenir.

1. Le numéro de port UDP pour DNS-SD est : 5353. L'adresse IPv4 est : 224.0.0.251. Les
regles du pare-feu réseau doivent autoriser ce numéro de port et la diffusion pour que le
service fonctionne.

' Service de nom de domaine multicast - Découverte de service
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2. L'appareil MOTOTRBO et le programmeur d'appareil de Radio Management doivent se
trouver sur le méme segment de réseau ou le trafic multicast doit étre transféré entre les
segments de réseau (a l'aide d'un VLANZ, par exemple). Vous trouverez généralement
des informations sur la maniére de configurer votre équipement réseau pour le transfert
du trafic multicast dans la documentation produit du fabricant de votre équipement
réseau.

Remarque : la destination de la découverte de service peut étre mise a jour vers une
adresse IP ou un nom d'héte unicast a I'aide du logiciel Radio Management.

Veuillez vous reporter au Radio Management System Planner (System Planner pour Radio
Management) pour plus de détails.

Disponibilité du serveur de synchronisation réseau (NTS)

Les appareils MOTOTRBO sont configurés par défaut pour obtenir I'heure actuelle via le
protocole NTP3,

Serveur NTP principal pool.ntp.org
Serveur NTP secondaire time.google.com

Les appareils MOTOTRBO qui s'inscrivent a des certificats a I'aide du SCEP* nécessitent une
heure précise pour la CSR®. Pour accéder a une connexion fiable au service cloud de Radio
Central, une heure précise est indispensable.

2 Réseau local virtuel

3 Network Time Protocol

4 Simple Certificate Enrollment Protocol
5 Demande de signature de certificat
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Utilisation des canaux Wi-Fi

Tous les appareils MOTOTRBO sont compatibles avec les normes de la génération Wi-Fi 1
(802.11b), la génération Wi-Fi 3 (802.11g) et la génération Wi-Fi 4 (802.11n).

MOTOTRBO lon et MOTOTRBO R?7 prennent également en charge la génération Wi-Fi 5
(802.11ac) et MOTOTRBO lon prend aussi en charge la génération Wi-Fi 6 (802.11ax).

Nous vous recommandons de sélectionner des canaux Wi-Fi qui ne se chevauchent pas afin
d'optimiser le débit sur le réseau. Plus précisément, cette recommandation s'applique aux
points d'accés Wi-Fi dont les couvertures se chevauchent. En suivant cette recommandation,
vous éviterez les interférences de canaux adjacents entre les points d'accés Wi-Fi.

Dans le spectre 2,4 GHz, nous vous recommandons de sélectionner les canaux 1, 6 et 11 pour
les points d'accés Wi-Fi dont les couvertures se chevauchent. Remarque : d'autres sources
d'interférences, telles que les fours a micro-ondes, peuvent jouer sur les performances du
réseau.

Dans le spectre 5 GHz, il existe 24 canaux sans chevauchement (36, 40, 44, 48, 52, 56, 60, 64,
100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 et 165). De
plus, les sources d'interférence sont moins nombreuses. Par défaut, certains points d'acces
Wi-Fi « orientent » les appareils vers le spectre 5 GHz en ralentissant les réponses vers le
spectre 2,4 GHz.

L'utilisation de plusieurs points d'accés pour augmenter la largeur de bande totale disponible est
une solution a prendre en compte lors de la mise en service en bloc.
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Meilleures pratiques recommandées en matiere de
securité

Nous vous recommandons d'utiliser un réseau d'inscription pour séparer les clients non fiables
du réseau d'entreprise. Dans le cas des appareils MOTOTRBO, le réseau d'inscription initial est
activé par défaut.

Réseau personnel Wi-Fi a clé prépartagée (PSK) SSID - MOTOTRBO
Phrase de passe : Radio Management

Limitation de I'accés physique au réseau d'inscription

Nous recommandons de limiter I'accés physique a la zone de couverture Wi-Fi du réseau
d'inscription aux personnes de confiance.

Modification des paramétres par défaut du réseau Wi-Fi

Nous recommandons de mettre a jour le réseau Wi-Fi et la phrase de passe avec une valeur
différente de celle par défaut.

Réseaux Wi-Fi d'entreprise

Sur le plan de la sécurité, I'utilisation de réseaux d'entreprise Wi-Fi présente plusieurs
avantages par rapport aux réseaux personnels Wi-Fi. Ces avantages comprennent la possibilité
de désactiver l'accés au réseau sur un appareil spécifique sans affecter les autres appareils du
réseau, le cryptage unique du trafic entre le point d'accés Wi-Fi et chaque appareil, ainsi que la
possibilité de mettre a jour les informations d'identification utilisées pour le cryptage a l'aide de
pratiques standard de gestion des certificats. Les appareils MOTOTRBO prennent en charge
les réseaux Wi-Fi personnels et d'entreprise.

Page 8



0 MOTOROLA SOLUTIONS

Radios professionnelles et commerciales Révision 01.00
Derniére mise a jour : 19 novembre 2021

Utilisation d'une liste de contrble d'accés

Une liste de controle d'accés (ACL) peut étre utilisée pour imposer aux clients I'utilisation du
réseau d'inscription, ainsi que des serveurs et des services nécessaires pour activer I'appareil.

Pool.ntp.org
NTP time.google.com 123 Sortant | UDP

. . 67 Sortant

DHCP n/a (réseau fourni) 68 Entrant UDP

DNS n/a (réseau fourni) 53 Sortant | TCP et UDP
https://devicecertmgmt-

Gestion des cmf21.motsolpki.com 49682

certificats 49684 | Serant | https
https://devicecertmgmt-
cmf21.motsolpki.com

Radio Central | locator.radiocentral.motorolasolutions.com 443 Sortant | https

Api-us.radiocentarl.motorolasolutions.com
Radio Central 443 Sortant | https
Api-au.radiocentarl.motorolasolutions.com

Usp9rmstorage.blob.core.windows.net
Radio Central 443 Sortant | https
aup9rmstorage.blob.core.windows.net

Service loT global.azure-devices-provisioning.net 443 Sortant | https
. . . Sortant
Service loT iotcs-hub.azuredevices.us 8883 Entrant MQTT

Tableau 2 : Connexions au réseau de I'appareil pour une activation unique
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Cronologia delle revisioni

Versione 14 novembre 2021 Dan Zetz Bozza iniziale

preliminare

01.00 19 novembre 2021 Dan Zetzl Versione uno dopo aver inserito i
commenti della revisione

Tabella 1: Cronologia delle revisioni del documento

Bibliografia
[1] Radio Management System Planner, MNO0O4686A01

[2] Disabilitazione del caching DNS lato client,
https://docs.microsoft.com/en-us/windows-server/networking/dns/troubleshoot/disable-dns-
client-side-caching
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Introduzione

| dispositivi MOTOTRBO lon e R7 richiedono un'attivazione una tantum per abilitare le
funzionalita e i servizi software acquistati con essi.

Per semplificare I'attivazione singola e supportare i dispositivi senza display, i dispositivi
MOTOTRBO vengono forniti con un profilo di rete Wi-Fi predefinito. Oltre all'attivazione singola
dei dispositivi MOTOTRBO, i clienti che utilizzano I'applicazione Radio Management o Radio
Central possono scegliere di utilizzare la stessa rete Wi-Fi per la registrazione zero-touch del
dispositivo in tali applicazioni.

Questo documento fornisce raccomandazioni sulle best practice relative alla sicurezza e al
funzionamento della rete Wi-Fi utilizzata per I'attivazione una tantum.
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Raccomandazioni sulle best practice per la rete Wi-Fi

Assegnazione dell'indirizzo IP

| dispositivi MOTOTRBO sono configurati, per impostazione predefinita, per ottenere un
indirizzo IP tramite DHCP. Le seguenti raccomandazioni sono fornite per garantire che il pool di
indirizzi IP utilizzati dal servizio DHCP non venga consumato durante la programmazione in
blocco dei dispositivi.

1. Si consiglia di configurare il server DHCP in modo che utilizzi tempi di allocazione DHCP
brevi. In questo modo & possibile riutilizzare gli stessi indirizzi IP al completamento dei
batch di radio.

2. Si consiglia di configurare il server DHCP con una quantita sufficiente di indirizzi IP per
fornire indirizzi al numero di dispositivi MOTOTRBO che verranno programmati
contemporaneamente durante il provisioning in blocco e agli altri dispositivi che saranno
sulla rete, ad esempio Radio Management Device Programmer. Nota: &€ necessario
tenere conto della scadenza dell'allocazione DHCP, descritta in precedenza, per
consentire di riutilizzare tali indirizzi IP.

MOTOTRBO Device Discovery (Radio Management)

| dispositivi MOTOTRBO sono configurati, per impostazione predefinita, per inviare un
messaggio mMDNS-SD' durante la connessione a una rete Wi-Fi e, successivamente, ogni 90
secondi. Anche Radio Management Device Programmer invia messaggi mDNS-SD. | seguenti
suggerimenti consentono al software Radio Management di rilevare e leggere automaticamente
i dispositivi MOTOTRBO senza alcuna azione richiesta dall'utente.

1. Il numero di porta UDP per DNS-SD & 5353. L'indirizzo IPv4 & 224.0.0.251. Le regole
del firewall di rete devono consentire questo numero di porta e la trasmissione affinché il
servizio funzioni.

2. Il dispositivo MOTOTRBO e Radio Management Device Programmer devono trovarsi sullo
stesso segmento di rete oppure il traffico multicast deve essere inoltrato tra segmenti di
rete (ad esempio, utilizzando una VLAN?). | dettagli sulla modalita di configurazione delle
apparecchiature di rete per inoltrare il traffico multicast sono, in genere, disponibili nella
documentazione del prodotto fornito dal produttore delle apparecchiature.

" Individuazione servizio nomi dominio multicast
2 Virtual Local Area Network
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Nota: la destinazione di individuazione del servizio pud essere aggiornata con un IP o
nome host unicast utilizzando il software Radio Management.

Per ulteriori dettagli, fare riferimento a Radio Management System Planner.

Disponibilita del server di riferimento orario di rete

| dispositivi MOTOTRBO sono configurati, per impostazione predefinita, per ottenere I'ora
corrente tramite NTP3,

Server NTP primario pool.ntp.org
Server NTP secondario time.google.com

La registrazione dei dispositivi MOTOTRBO per i certificati che utilizzano SCEP* richiede un
tempo preciso come parte del CSR®. Per una connessione affidabile al servizio cloud di Radio
Central, & necessario un tempo preciso.

Utilizzo del canale Wi-Fi

Tutti i dispositivi MOTOTRBO supportano la generazione Wi-Fi 1 (802.11b), la generazione
Wi-Fi 3 (802.11g) e la generazione Wi-Fi 4 (802.11n).

MOTOTRBO lon e MOTOTRBO R7 supportano anche la generazione Wi-Fi 5 (802.11ac) e
MOTOTRBO lon supporta anche la generazione Wi-Fi 6 (802.11ax).

E consigliabile selezionare canali Wi-Fi non sovrapposti per massimizzare il throughput sulla rete.
In particolare, questa raccomandazione si applica agli access point Wi-Fi con copertura
sovrapposta. In questo modo si evita l'interferenza dei canali adiacenti tra i punti di accesso Wi-Fi.

Nello spettro a 2,4 GHz, si consiglia di selezionare i canali 1, 6 e 11 per gli access point Wi-Fi
con copertura sovrapposta. Nota: altre fonti di interferenza, come i forni a microonde, possono
interferire con le prestazioni della rete.

3 Network Time Protocol
4 Simple Certificate Enrollment Protocol
5 Certificate Signing Request
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Nello spettro a 5 GHz, sono presenti 24 canali non sovrapposti (36, 40, 44, 48, 52, 56, 60, 64,
100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 e 165). Inoltre,
sono presenti meno fonti di interferenza. Per impostazione predefinita, alcuni access point Wi-Fi
"indirizzano" i dispositivi verso lo spettro a 5 GHz, rallentando le risposte allo spettro a 2,4 GHz.

Quando si esegue il provisioning in blocco, &€ necessario prendere in considerazione |'utilizzo di
piu access point per aumentare la larghezza di banda totale disponibile.

Raccomandazioni sulle best practice per la sicurezza

Si consiglia di utilizzare una rete di registrazione per separare i client non attendibili dalla rete
aziendale. Nel caso di dispositivi MOTOTRBO, la rete di registrazione iniziale & attivata per
impostazione predefinita.

SSID con chiave pre-condivisa (PSK) per rete personale Wi-Fi - MOTOTRBO
Passphrase: Radio Management

Limitare I'accesso fisico alla rete di registrazione

Si consiglia di limitare I'accesso fisico all'area di copertura Wi-Fi della rete di registrazione a
persone attendibili.

Modificare le impostazioni di rete Wi-Fi predefinite

Si consiglia di aggiornare la rete Wi-Fi e la passphrase con un valore diverso da quello
predefinito.

Reti Wi-Fi aziendali

Dal punto di vista della sicurezza, l'uso delle reti Wi-Fi aziendali offre diversi vantaggi rispetto
alle reti personali Wi-Fi. | vantaggi includono la possibilita di disabilitare I'accesso alla rete su un
singolo dispositivo senza influire sugli altri dispositivi della rete, che il traffico venga crittografato
in modo univoco tra il punto di accesso Wi-Fi e ciascun dispositivo e la possibilita di aggiornare
le credenziali utilizzate per la crittografia utilizzando le procedure standard di gestione dei
certificati. | dispositivi MOTOTRBO supportano sia le reti Wi-Fi personali che le rete Wi-Fi
aziendali.
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Utilizzo di un elenco di controllo degli accessi

E possibile utilizzare un elenco di controllo degli accessi (ACL) per limitare i client solo alla rete
di registrazione e ai server e ai servizi necessari per attivare il dispositivo.

Pool.ntp.org _
NTP time.qooale.com 123 In uscita | UDP

. 67 In uscita
DHCP n/d (rete fornita) 68 In entrata UDP
DNS n/d (rete fornita) 53 In uscita | TCP E UDP
https://devicecertmgmt-
Gestione cmf21.motsolpki.com 49682 nuscita | https
certificat https://devicecertmgmt- 49684
cmf21.motsolpki.com
Radio Central | locator.radiocentral. motorolasolutions.com | 443 In uscita | https

Api-us.radiocentarl.motorolasolutions.com
Radio Central 443 In uscita | https
Api-au.radiocentarl.motorolasolutions.com

Usp9rmstorage.blob.core.windows.net
Radio Central 443 In uscita | https
aup9rmstorage.blob.core.windows.net

Servizio loT global.azure-devices-provisioning.net 443 In uscita | https
. . . In uscita
Servizio loT iotcs-hub.azuredevices.us 8883 In entrata MQTT

Tabella 2: Connessioni di rete del dispositivo per I'attivazione una tantum
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Radiotelefony profesjonalne i komercyjne Wersja: 01.00
Ostatnia aktualizacja: 19 listopada 2021 r.

Historia zmian

Przedpremierowe 14.11.2021 Dan Zetz Wstepna wersja robocza
01.00 2021-11-19 Dan Zetzl Wydanie pierwsze po uwzglednieniu
uwag z przegladu

Tabela 1: Historia zmian dokumentu

Referencje

[1] Narzedzie planowania systemu Radio Management, MNO0O4686A01

[2] Wytgczanie pamieci podrecznej po stronie klienta DNS,
https://docs.microsoft.com/en-us/windows-server/networking/dns/troubleshoot/disable-dns-
client-side-caching
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Wprowadzenie

Urzgdzenia MOTOTRBO lon i R7 wymagajg jednorazowej aktywacji w celu wigczenia funkcji
oprogramowania i ustug zakupionych z urzgdzeniem.

W celu uproszczenia jednorazowej aktywaciji i wsparcia urzgdzen bez wyswietlacza urzgdzenia
MOTOTRBO sg dostarczane z domysinym profilem sieci Wi-Fi. Oprécz jednorazowej aktywacji
urzadzen MOTOTRBO klienci korzystajgcy z aplikacji Radio Management lub Radio Central
moga uzywac rejestracji bezdotykowej urzgdzenia w tych aplikacjach.

Niniejszy dokument zawiera zalecenia dotyczgce najlepszych praktyk bezpieczenstwa
i eksploatacji sieci Wi-Fi uzywanej do jednorazowej aktywac;ji.
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Radiotelefony profesjonalne i komercyjne Wersja: 01.00
Ostatnia aktualizacja: 19 listopada 2021 r.

Zalecenia dotyczace najlepszych praktyk dla sieci
Wi-Fi

Przydzielanie adresu IP

Urzgdzenia MOTOTRBO sg domysinie skonfigurowane do uzyskiwania adresu IP przez DHCP.
Ponizsze zalecenia zostaty przedstawione dla unikniecia wyczerpania puli adresow IP
uzywanych przez ustuge DHCP podczas zbiorczego programowania urzadzen.

1. Zalecane jest skonfigurowanie serwera DHCP do uzywania krotkich czaséw dzierzawy
DHCP. Umozliwia to ponowne wykorzystanie tych samych adresow IP, co dla
zakonczonych partii radiotelefonéw.

2. Zalecane jest skonfigurowanie na serwerze DHCP wystarczajgcej ilosci adreséw IP dla
zapewnienia adreséw dla liczby urzgdzeh MOTOTRBO, ktére bedg programowane
jednoczesnie podczas konfiguracji zbiorczej oraz innych urzadzen, ktére bedg w sieci,
takich jak programator urzadzen Radio Management. Uwaga: wygasniecie omdwionej
wyzej dzierzawy DHCP umozliwi ponowne wykorzystanie adreséw IP.

Wykrywanie urzgdzen MOTOTRBO (Radio Management)

Urzgdzenia MOTOTRBO sg domysinie skonfigurowane do wysytania komunikatu mDNS-SD'
podczas tgczenia z siecig Wi-Fi i co 90 sekund pdzniej. Ponadto programator radiotelefonéw
Radio Management wysyta komunikaty mDNS-SD. Ponizsze zalecenia zostaty przedstawione
w celu umozliwienia oprogramowaniu Radio Management automatycznego wykrywania

i odczytywania urzgdzen MOTOTRBO bez wymaganych dziatar uzytkownika.

1. Numer portu UDP dla DNS-SD to 5353. Adres IPv4 to 224.0.0.251. Reguly zapory
muszg zezwalaé na ten numer portu i nadawanie, aby ustuga dziatata.

2. Urzadzenie MOTOTRBO i programator urzagdzen muszg by¢ w tym samym segmencie
sieci lub ruch multicast musi by¢ przekazywany miedzy segmentami sieci (np. przy
uzyciu VLAN?). Szczegdty dotyczace konfiguraciji urzgdzen sieciowych do
przekazywania ruchu multicast mozna zwykle znalez¢ w literaturze produktu producenta
urzgdzen sieciowych.

" Wykrywanie ustug nazwy domeny Multicast
2 Wirtualna sie¢ lokalna
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Uwaga: miejsce docelowe wykrywania ustug mozna zaktualizowac¢ na adres IP lub
nazwe hosta unicast przy uzyciu oprogramowania Radio Management.

Wiecej informacji mozna znalez¢ w sekcji Narzedzie planowania systemu Radio Management.

Dostepnosc¢ sieciowego serwera czasu

Urzadzenia MOTOTRBO sg domysinie skonfigurowane do uzyskiwania biezgcego czasu przez
NTPS.

Podstawowy serwer NTP pool.ntp.org
Dodatkowy serwer NTP time.google.com

Urzadzenia MOTOTRBO rejestrowane w certyfikatach przy uzyciu SCEP* wymagaijg
doktadnego czasu w ramach CSR®. Dokfadny czas jest wymagany dla niezawodnego
potgczenia z ustugg chmury Radio Central.

Wykorzystanie kanatu Wi-Fi

Wszystkie urzgdzenia MOTOTRBO wspierajg Wi-Fi generacji 1 (802.11b), Wi-Fi generacji 3
(802.11qg) i Wi-Fi generacji 4 (802.11n).

MOTOTRBO lon i MOTOTRBO R7 wspierajg takze Wi-Fi generacji 5 (802.11ac), MOTOTRBO
lon wspierajg takze Wi-Fi generacji 6 (802.11ax).

Najlepszg praktyka jest wybieranie nienaktadajgcych sie kanatéw Wi-Fi w celu uzyskania
maksymalnej przepustowosci w sieci. Zalecenie to dotyczy w szczegolnosci punktow dostepu
Wi-Fi z naktadajgcym sie zasiegiem. Umozliwia to unikniecie zakiécen sgsiedniego kanatu
miedzy punktami dostepu Wi-Fi.

W spektrum 2,4 GHz zalecane jest wybieranie kanatéw 1, 6 i 11 dla punktéw dostepu Wi-Fi
z naktadajgcym sie zasiegiem. Uwaga: inne zrodia zaktécen, takie jak kuchenki mikrofalowe,
moga zaktdcac dziatanie sieci.

3 Network Time Protocol
4 Simple Certificate Enrollment Protocol
5 Zadanie podpisania certyfikatu
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W spektrum 5 GHz znajdujg sie 24 nienaktadajgce sie kanaty (36, 40, 44, 48, 52, 56, 60, 64,
100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 i 165). Ponadto
bedzie mniej zrodet zaktécen. Domysinie niektore punkty dostepu Wi-Fi ,kierujg” urzgdzenia do
5 GHz poprzez spowolnienie odpowiedzi na 2,4 GHz.

Wykorzystanie wielu punktéw dostepu w celu zwiekszenia catkowitej dostepnej przepustowosci
nalezy uwzgledni¢ podczas konfiguracji zbiorcze;.

Zalecenia dotyczgce najlepszych praktyk dla
bezpieczenstwa

Wykorzystanie sieci rejestracji do oddzielania klientéw niezaufanych od sieci korporacyjnej jest
zalecana najlepszg praktyka. W przypadku urzadzen MOTOTRBO siec¢ rejestraciji wstepnej jest
domysinie wigczona.

SSID osobistego wstepnego klucza sieciowego Wi-Fi (PSK) - MOTOTRBO
Hasto: Radio Management

Ograniczenie dostepu fizycznego do sieci rejestracii

Zalecang najlepszg praktykg jest zastrzezenie dostepu fizycznego do obszaru zasiegu Wi-Fi
sieci rejestracji dla oséb zaufanych.

Zmiana ustawien domysinych sieci Wi-Fi

Zalecang najlepszg praktyka jest aktualizacja sieci Wi-Fi i hasta na wartosci inne niz domysine.

Firmowe sieci Wi-Fi

Z punktu widzenia bezpieczenstwa wykorzystanie firmowych sieci Wi-Fi zapewnia wiele zalet
w porownaniu z osobistymi sieciami Wi-Fi. Zalety obejmujg mozliwos$¢ wytgczania dostepu do
sieci ha poziomie indywidualnego urzgdzenia bez wptywu na inne urzadzenia w sieci, unikalne
szyfrowanie ruchu miedzy punktem dostepu Wi-Fi a kazdym urzgdzeniem i mozliwosé
aktualizacji danych uwierzytelniajgcych wykorzystujgcych standardowe praktyki zarzadzania
certyfikatami. Urzadzenia MOTOTRBO wspierajg osobiste sieci Wi-Fi i firmowe sieci Wi-Fi.
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Korzystanie z listy kontroli dostepu

Lista kontroli dostepu (ACL) umozliwia ograniczanie dostepu klientow tylko do sieci rejestraciji
oraz serwerdw i ustug wymaganych do aktywacji urzgdzenia.

Pool.ntp.org Dla ruchu
NTP time.google.com 123 wychodzgcego UbP
Dla ruchu
DHCP nd. (konfiguracja sieci) g; wyg?;crlsgﬁﬁgo UDP
przychodzgcego
DNS nd. (konfiguracja sieci) 53 Dlaruchu | rop i ypp
' wychodzgcego
Certificate https://devicecertmgmt-
Management | cmf21.motsolpki.com 49682 Dla ruchu https

(Zarzgdzanie https://devicecertmamt- 49684 | wychodzgcego

certyfikatami) | 121 motsolpki.com

Radio Dla ruchu

locator.radiocentral.motorolasolutions.com | 443 https
Central wychodzgcego
; Api-us.radiocentarl.motorolasolutions.com
gadlo | 443 DrI]a Crluchu https
entra Api-au.radiocentarl.motorolasolutions.com wychodzgcego
: Usp9rmstorage.blob.core.windows.net
gad!{o | 443 D:]a (rjuchu hitps
entra aup9rmstorage.blob.core.windows.net wychodzacego
Ustuga loT global.azure-devices-provisioning.net 443 Dla ruchu https
' wychodzgcego
Dla ruchu
: i . wychodzgcego
Ustuga loT iotcs-hub.azuredevices.us 8883 Dia ruchu MQTT
przychodzgcego

Tabela 2: Potgczenia sieciowe urzgdzen do jednorazowej aktywacji
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VicTopuna pegakunm goKkymeHTaumum

MpeneaputenbHbii | 14 HoA6pa 2021 . OaH 3eun NcxogHbin YepHOBUK

BbINYCK

01.00 19 Hos16ps1 2021 . OaH 3eun Bobinyck 1 nocne npoBepku
BHECEHHbIX KOMMEHTapueB

Tabnuua 1. Nctopusa pegakumn JOKyMeHTa

CnpaBo4Hble MaTepuarnsl

[1] CuctemHbin nnaHmpoBwuk Radio Management, MNOO4686A01

[2] OTkNOYeHME KIWIMPOBAHUA Ha CTOPOHE KnneHTa DNS,

https://docs.microsoft.com/en-us/windows-server/networking/dns/troubleshoot/disable-dns-
client-side-caching
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BBegeHue

Ona yctponcte MOTOTRBO lon un R7 TpebyeTca eauHoOBpeMeHHast aktTmBaumsa NnporpaMmMHbIX
YHKLMI 1 cnyx6, nprnobpeTeHHbIX BMECTE C YCTPOWCTBOM.

[ns ynpolieHns eanHOBpeMEHHON akTUBaLumn U NoAAEPKKN YyCTPONCTB 6e3 ancnnes
yctponctea MOTOTRBO noctasnatoTtca ¢ npocdunem cetn Wi-Fi no ymonyanuto. NMomumo
egmHoBpeMeHHon aktuBaumm yctporctB MOTOTRBO knueHTbl, UCnonb3ytoLwme npunoxeHme
Radio Management unu RadioCentral, moryT ncnons3sosaTtb Ty xe ceTb Wi-Fi ans
aBTOMaTMYECKOW perncTpaunm ycTpoucTea B 3TUX NPUNOXKEHUSAX.

B aToM fokyMeHTe npvBedeHbl pekomeHgaunm no obecneveHuto 6esonacHoctn u pabote ¢
cetbto Wi-Fi, ncnonbsyemon ana eqUHOBpeMEHHON akTUBaLUN.
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PekomeHaauum no ncnonb3oBaHuo cetn Wi-Fi

HasHnauyeHune IP-agpeca

Mo ymonyaHutio Ha yctponcteax MOTOTRBO HacTpoeHo nonyyeHue IP-agpeca ¢ noMoLbto
DHCP. Hwxe npuBeneHbl pekomengauumn no obecneveHmnio Toro, 4tobbl nyn IP-agpecos,
ncnonbdyembix crnyxoom DHCP, He Gbin ncuepnaH npu NnporpammMmMpoBaHnKN YCTPOUCTB B
NakeTHOM pexunme.

1. PekomeHayeTcs HacTpouTb Ha cepepe DHCP ncnonb3oBaHmne KOpOTKOro nepunoga
apeHabl DHCP. 570 no3BonsieT NOBTOPHO MCMonb3oBaTh Te xe IP-agpeca npu
3anonHeHM NakeToB pagnoCTaHLMN.

2. PekomeHnpgyetcs HacTpoutb Ha cepBepe DHCP pgocraTtouHoe konuyecTBo IP-agpecos
Ans ux npegocTtaBneHuns 6onblwomy konmyectry yctponcte MOTOTRBO,
nporpaMmMmnpoBaHme KOTopbIX ByaeT BbINOMHATLCA O4HOBPEMEHHO NPU NOATOTOBKE K
paboTe B NakeTHOM pexume, a Takke ApyrmMm yCTponcTeBam, KoTopble ByayT HaxoanTbCs
B CeTW, HanpumMep nporpammaTopy yctponcts Radio Management. lNMpumeyaHwe:
HeobxoanMo y4nTbiBaThb, KOrga ucrtekaet cpok apeHabl DHCP, ynomsaHyTbIV Bbiwwe,
YTOGLI MOBTOPHO MCMNONb30BaThb 3TK IP-agpeca.

O6HapyxeHune yctporcte MOTOTRBO (Radio Management)

Mo ymonuaHutio Ha yctporictBax MOTOTRBO HacTpoeHa oTnpaBka coobuieHns mDNS-SD'
npu nogkntodeHnn k cetn Wi-Fi n kaxgsle 90 cek. nocrne aToro. lNporpamMmmaTop YCTPONCTB
Radio Management Takke otnpasnsieT coobLieHns mDNS-SD. Huxe npuBeaeHsb!
pekomeHaaLmun, KoTopble NO3BONSAT NporpaMMHoMy obecneyeHmio Radio Management
aBToMaTmyeckn obHapyxmatb yctponctea MOTOTRBO u cuntbiBaTh UX gaHHbIe 6€3 Kakux-
nMbo OenCTBUA CO CTOPOHbLI MONb3oBaTENS.

1. Homep nopta UDP gns DNS-SD — nopt 5353. IPv4-agpec — 224.0.0.251. NMpasuna
ceTeBoro bpaHgmayapa A0SmKHbI pa3peLlaTb 3TOT HOMEP NopTa M LWMPOKOBELLATENbHYHO
nepegady, 4tobbl 06ecneunTb BO3MOXHOCTb paboThl Cnyx0Obl.

" Multicast Domain Name u Service Discovery
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2. Yctponcteo MOTOTRBO un nporpammaTtop yctponcTts Radio Management gomkHbl
HaxoAnTbCs B OAHOM CErMeHTe CeTu, Unm TpaduK MHOrOaApeCHOro BeLwaHns AomkKeH
nepeHanpaBnsaTLCA MeXay cermeHTaMu ceTu (Hanpumep, ¢ noMolbio VLAN?),
Moapo6Hble cBegeHMS O HAacCTpOKke Ha ceTeBoM 000pyaOBaHUKN NepeHanpaBrieHns
Tpadmka MHOroagpecHoro BellaHus MOXXHO HaUTK B JOKYMEHTauMu nponssoguTens
ceTeBOro obopyaoBaHus.

MpvmeyaHne. HasHayeHne oBHapyKeHUs Cry»6bl MOXXHO OGHOBUTbL 40
nHanBuayanbHoro IP-agpeca nnv UMeHn xocTta ¢ NOMOLLbIO NPOrpaMMHOro

obecneveHuns Radio Management.

[nsa nonyyeHusa nogpobHon nHdopmauumn cM. Cnuctemubiv nrnaHupoBLunk Radio Management.

[ocTynHOCTb cepBepa CETEBOro BPEMEHM

Mo ymonyaHuto Ha yctporctBax MOTOTRBO HacTpoeHO nonyyYyeHne TekyLero BpeMeHu ¢
nomoLbo NTP3,

OcHoeHow cepeep NTP pool.ntp.org
[ononHuTteneHebin cepep NTP time.google.com

Onsa peructpaunn yctporctB MOTOTRBO c uenbto nonyvyeHnst CepTUUKaToB C NOMOLLLIO
SCEP* TpebyeTcsa TouHoe Bpems B pamkax CSRS. TouyHoe BpemMsa TpebyeTcs Ans HageXHoro
noaknoYeHns kK obnavyHomy cepsucy RadioCentral.

2 BupTyanbHas nokanbHas KOMNbIoTepHas ceTb

3 NpoTokon ceTeBoro BpeMeHu

4 MpoTokon SCEP (Simple Certificate Enrollment Protocol)
5 3anpoc nognucu ceptudmkaTa
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Ncnonb3oBaHue kaHana Wi-Fi

Bce yctponctea MOTOTRBO nopgaepxusatoT Wi-Fi 1-ro nokonenus (802.11b), Wi-Fi 3-ro
nokonenuns (802.11g) n Wi-Fi 4-ro nokonenus (802.11n).

Kpome toro, MOTOTRBO lon n MOTOTRBO R7 nogaepxusatot Wi-Fi 5-ro nokonenus
(802.11AC), a MOTOTRBO lon Takke nogaepxusaet Wi-Fi 6-ro nokoneHus (802.11ax).

PekomeHngyeTtcs BolbnpaTte HenepekpbiBatowmecs kaHanbl Wi-Fi gng makcumanbsHOro
yBerMyeHus NpornycKHOM CnocobHOCTM ceTu. B yacTHOCTK, 9Ta pekoMmeHaaums OTHOCUTCA K
Toukam goctyna Wi-Fi ¢ nepekpbiBaloLLMMUCA 30HaMM MOKPbITUSA. ITO NO3BONSAET n3bexaTb
nomex OT coceaHnx KaHanos mexay Toukamu goctyna Wi-Fi.

B onanasoHe 2,4 Ty pekomeHayeTca BbibpaTth kaHanbl 1, 6 1 11 ana Toyek goctyna Wi-Fi ¢
nepeKpbIBaOLWNMUCA 30HaMKU NOKPbITUSA. [puMeyaHne: Ha paboTy ceTn MOryT BnvSTb Apyrve
WNCTOYHUKM MOMEX, HAanpuMep MUKPOBOJSTHOBLIE NEYMN.

B gnanasoHe 5 My goctynHo 24 HenepekpbiBatowmxcs kaHana (36, 40, 44, 48, 52, 56, 60, 64,
100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 n 165). Kpome
TOro, B HEM MEHbLLE UCTOYHUKOB nomex. o ymonyaHumio HekoTopble Toukn goctyna Wi-Fi
"HanpaBnaAT" yCTpoMCTBa Ha AnanasoH 5 [Ty, 3ameanasa oTknNuky B AnanasoHe 2,4 Ty,

Mpu noaroToBke K paboTe B NaKeTHOM PEXUME crieayeT pacCMOTPETb BO3MOXXHOCTb

NCMNONb30BaHUS HECKOSBbKMX TOYEK A0CTyNa ANns yBenmyeHns obLuein JoCTYNHOM Nomnochl
NponycKaHus.
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PekomeHgaumm no obecneyeHuto 6e3onacHoCcTum

PekomeHgyeTcst ucnonb3oBaTb CETb C PpErncTpaumen onsa 3awmTtbl KOpnopaTMBHOM CETU OT
HefoBepeHHbIX kKnNueHToB. B cnyyae yctporctB MOTOTRBO ceTb ¢ HavanbHOW perucrpaumen
BKJIHOYEHA MO YMOYaHMIO.

SSID obwero kntoya (PSK) nepconansHon cetn Wi-Fi: MOTOTRBO
MaponbHas gpasa: Radio Management

OrpaHI/NeHI/Ie cb|/|3|/1qu|<oro AOCTYyrMna K CeTn C peFMCTpaLlMeIZ

PekomeHayeTcsa orpaHnumTb husndecknin 4ocTyn K 3oHe nokpbltua Wi-Fi B ceTu ¢
perncrpaumen JOBEepEHHbIMU NLAMM.

N3meHeHune HacTpoek cetn Wi-Fi no ymonyanuio

PekomengyeTcs HacTpouTb HoBble ceTb Wi-Fi n naponbHyto dopasy, OTAnYHbIE OT 3HAYEHUK Nno
YMOIYaHuUIo.

KopriopaTtuBHbie cetn Wi-Fi

C TO4KM 3peHuns BesonacHOCTM ncnosnb3oBaHne kopnopaTueHblx ceten Wi-Fi obecneunBaet
pag NPeUMYyLLLECTB MO CpaBHEHMIO ¢ nepcoHanbHbiMu ceTammu Wi-Fi. K npemmyuiectsam
OTHOCMUTCS BO3MOXHOCTb OTKIYaTh AOCTYN K CETU Ha OTAeNbHbIX YCTponcTBax 6e3
3aTparvBaHus Apyrnx yCTPOWCTB B CETU, YHUKarNbHbIE MeTOAb! LWMAPOBaHNSA Tpaduka Mexay
Toukon goctyna Wi-Fi n kaxabiM yCTPOMCTBOM, @ Takke BO3MOXHOCTb OBHOBMNEHUS YYETHbIX
AaHHbIX, UCMOSb3yeMbIX A5 WMPPOBaHUA, C MOMOLLbLI0 CTAHAAPTHLIX NPAKTUK yrpaBneHns
ceptudmkatamun. Ycrponctea MOTOTRBO nogaepkmBatoT Kak NepcoHarbHble, TakK 1
koprnopaTtueHble cetn Wi-Fi.
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Mcnonb3oBaHue cnucka KOHTPOJIA OAO0CTYyNna

Cnucok koHTponsa goctyna (ACL) MOXHO UCMonb30BaTh Ar1A OrpaHUYEHUst KITMEHTOB TOSNbKO CEThIO
C peructpaumen, a Takke cepsepamu n cnyxbamm, HeoOOXoANMbIMY AN aKTUBaLMKM YCTPONCTBA.

Pool.ntp.org
NTP time.qooale.com 123 Ncxoosawee | UDP
DHCP H/g (npepocTtaBnsieTcs CeThbio) 67 Vicxopsilee UDP
68 Bxopsuiee
DNS H/n (npepocTaBnsieTcsa ceTblo) 53 Nexopsawee | TCP n UDP
https://devicecertmgmt-
YnpaereHme cmf21.motsolpki.com 49682
49684 Mcxopsawee | https
cepTudukaTamm https://devicecertmgmt-
cmf21.motsolpki.com
RadioCentral locator.radiocentral.motorolasolut 443 MexomsiLee httos
ions.com AL P
Api-
us.radiocentarl.motorolasolutions.
com
RadioCentral 443 Mcxopsauwee | https
Api-
au.radiocentarl.motorolasolutions
.com
Usp9rmstorage.blob.core.windo
ws.net
RadioCentral 443 Mcxopsauwee | https
aup9rmstorage.blob.core.windo
ws.net
E)ny)i<6a 5 qung:azgre—dewces— 443 Voxomsiee | https
MHTepHeT Bewwen" | provisioning.net
Cnyx6a . ) . Ncxopswee
"UHTepHET BeLLei" iotcs-hub.azuredevices.us 8883 BxoasiLee MQTT

Tabnuua 2. CeTeBble NOAKMOYEHNST YCTPOUCTB 4115 €QUHOBPEMEHHOWN akTUBaUmm
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Revizyon Gegmisi

Yayin Oncesi | 14.11.2021 | Dan Zetz

ik Taslak

01.00 19.11.2021 | Dan Zetzl

inceleme yorumlari eklendikten sonraki ilk
yayin

Tablo 1: Belge Revizyon Gegmisi

Referanslar

[1] Telsiz Yonetimi Sistem Planlayici, MNO04686A01

[2] DNS istemci Tarafi Onbellege Almayi Devre Disi Birakma,
https://docs.microsoft.com/en-us/windows-server/networking/dns/troubleshoot/disable-dns-

client-side-caching
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Giris
MOTOTRBO lon ve R7 cihazlari, yazilim 6zelliklerinin ve cihazla birlikte satin alinan hizmetlerin
kullanilabilmesi igin tek seferlik etkinlestirme gerektirir.

Tek seferlik etkinlestirmeyi basitlestirmek ve ekransiz cihazlari desteklemek icin MOTOTRBO
cihazlari, varsayilan bir Wi-Fi agi profiliyle gonderilir. MOTOTRBO cihazlarinin tek seferlik
etkinlestiriimesine ek olarak, Telsiz Yonetimi veya Radio Central uygulamasini kullanan
masteriler cihazin bu uygulamalara kaydini ekran kullanmadan gergeklestirebilmek icin ayni
Wi-Fi agini kullanmay tercih edebilir.

Bu belge, tek seferlik etkinlestirme icin kullanilan Wi-Fi aginin gtvenligi ve ¢alismasi ile ilgili en
iyi uygulama onerilerini sunar.
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Wi-Fi Agi icin En lyi Uygulama Oneriler

IP Adresi Atama

MOTOTRBO cihazlari, varsayilan olarak DHCP Uizerinden bir IP adresi almak izere
yapilandirilir. Cihazlarin toplu olarak programlanmasi sirasinda DHCP hizmeti tarafindan
kullanilan IP adresi havuzunun tikenmemesi icin asagidaki 6neriler verilmistir.

1. DHCP sunucunuzu, kisa DHCP kiralama sureleri kullanacak sekilde yapilandirmaniz
Onerilir. Bu, telsiz gruplari tamamlandik¢a ayni IP adreslerini yeniden kullanmaniza
olanak tanir.

2. Toplu provizyon sirasinda es zamanli olarak programlayacaginiz MOTOTRBO
cihazlarina ve Telsiz Yénetimi Cihaz Programlayicisi gibi agda yer alacak diger cihazlara
adres saglamak icin DHCP sunucunuzu yeterli miktarda IP adresi ile yapilandirmaniz
Onerilir. Not: Bu IP adreslerini yeniden kullanabilmeniz i¢in yukarida bahsedilen DHCP
kiralama sUresinin ne zaman dolacagini dikkate almaniz gerekir.

MOTOTRBO Cihazi Kesfi (Telsiz Yonetimi)

MOTOTRBO cihazlari, varsayilan olarak, bir Wi-Fi agina baglanirken ve bundan sonraki her
90 saniyede bir mDNS-SD' mesaji gondermek (izere yapilandirilir. Telsiz Yonetimi Cihazi
Programlayicisi da mDNS-SD mesaijlari génderir. Telsiz Y6netimi yaziliminin MOTOTRBO
cihazlarini kullanici tarafindan herhangi bir islem yapilmasi gerekmeden otomatik olarak
kesfetmesini ve okumasini saglamak icin asagidakiler 6nerilmektedir.

1. DNS-SD i¢in UDP baglanti noktasi numarasi, 5353 numarali baglanti noktasidir. IPv4
adresi 224.0.0.251'dir. Hizmetin ¢alismasi icin ag glvenlik duvari kurallari, bu baglanti
noktasi numarasinin ve yayinin kullaniimasina izin vermelidir.

2. MOTOTRBO cihazi ve Telsiz Yénetimi Cihaz Programlayicisi ayni ag segmentinde
olmalidir veya ¢oklu gdénderim yayini trafigi ag segmentleri arasinda iletilmelidir (6rnegin
VLAN?Z kullanilarak). Ag ekipmaninizi nasil goklu gonderim yayini trafigini iletecek
sekilde yapilandiracaginiza iligkin ayrintilar genellikle ag ekipmani Ureticinizin sagladigi
Uriin bilgilerinde bulunabilir.

' Coklu Génderim Yayini Etki Alani Adi Hizmeti Hizmet Kesfi
2 Sanal Yerel Alan Ag
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Not: Hizmet kesfi hedefi, Telsiz Yonetimi yazilimi kullanilarak tek yonli yayin IP'si veya
ana bilgisayar adi olarak glincellenebilir.

Daha fazla ayrinti igin litfen Telsiz Ydnetimi Sistem Planlayicisina bagvurun.

Ag Zaman Sunucusu Kullanilabilirligi

MOTOTRBO cihazlari, varsayilan olarak NTP? lizerinden gecerli saati alacak sekilde yapilandirilir.

Birincil NTP Sunucusu pool.ntp.org
ikincil NTP Sunucusu time.google.com

SCEP* kullanarak sertifika kaydi yapilan MOTOTRBO cihazlari igin CSR® baglaminda zamanin
dogru olmasi gerekir. Radio Central bulut hizmeti ile glvenilir bir baglanti saglanmasi i¢in
zaman dogru olmalidir.

Wi-Fi Kanali Kullanimi

Tum MOTOTRBO cihazlari Wi-Fi 1. Nesil (802.11b), Wi-Fi 3. Nesil (802.11g) ve Wi-Fi 4. Nesil
(802.11n) destegine sahiptir.

MOTOTRBO lon ve MOTOTRBO RY7 ayrica Wi-Fi 5. Nesil (802.11ac) ve MOTOTRBO lon ek
olarak Wi-Fi 6. Nesil (802.11ax) destegine sahiptir.

Agdaki verimi en Ust dizeye ¢ikarmak icin cakismayan Wi-Fi kanallarini segmek en iyi
uygulamadir. Bu 6neri 6zellikle cakisan kapsama alanlarina sahip Wi-Fi erisim noktalari igin
gecerlidir. Bu, Wi-Fi erisim noktalari arasindaki yan kanal parazitini 6nler.

2,4 GHz spektrumunda, ¢gakisan kapsama alanlarina sahip Wi-Fi erisim noktalari igin 1, 6 ve 11
numarall kanallari segmeniz dnerilir. Not: Mikrodalga firinlar gibi diger parazit kaynaklari ag
performansini etkileyebilir.

3 A§ Zaman Protokolii
4 Basit Sertifika Kayit Protokolii
5 Sertifika Onay istegi
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5 GHz spektrumunda, gakismayan 24 kanal mevcuttur (36, 40, 44, 48, 52, 56, 60, 64, 100, 104,
108, 112, 116, 120, 124, 128, 132, 136, 140, 144, 149, 153, 157, 161 ve 165). Ayrica daha az
parazit kaynagi vardir. Varsayilan olarak bazi Wi-Fi erisim noktalari, 2,4 GHz'e verilen yanitlari
yavaglatarak cihazlari 5 GHZz'e "yénlendirir".

Toplu hazirlama islemi sirasinda, toplam kullanilabilir bant genigligini artirmak igin birden fazla
erisim noktasinin kullaniimasi distntlmelidir.

Guvenlikle Ilgili En lyi Uygulama Oneriler

Guvenilir olmayan istemcileri kurumsal agdan ayirmak icin bir kayit aginin kullaniimasi en iyi
uygulama olarak dnerilir. MOTOTRBO cihazlarinda, ilk kayit agi varsayilan olarak etkinlestirilir.

Wi-Fi Kisisel Ag Onceden Paylagilan Anahtar (PSK) SSID - MOTOTRBO
Parola: Telsiz Yonetimi

Kayit Agina Fiziksel Erisimi Sinirlama

Kayit aginin Wi-Fi kapsama alanina fiziksel erigimi glivenilen kisilerle sinirlamak en iyi
uygulama olarak Onerilir.

Varsayilan Wi-Fi Agi Ayarlarini Degistirme

Varsayilan degeri degistirerek Wi-Fi agi ve parolayi giincellemek en iyi uygulama olarak énerilir.

Kurumsal Wi-Fi Aglari

Glvenlik agisindan bakildiginda Kurumsal Wi-Fi aglari, kisisel Wi-Fi aglarina kiyasla birgok
avantaj saglar. Bu avantajlar arasinda agdaki diger cihazlar etkilemeden tek bir cihaz bazinda
ag erisimini devre disi birakma 6zelligi, Wi-Fi erisim noktasi ve her bir cihaz arasindaki trafigin
benzersiz sekilde sifrelenmesi ve standart sertifika yonetimi uygulamalarini kullanarak sifreleme
icin kullanilan kimlik bilgilerini giincelleme 6zelligi bulunur. MOTOTRBO cihazlari hem Wi-Fi
Kisisel hem de Wi-Fi Kurumsal aglarini destekler.
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Erisim Denetim Listesi Kullanma

istemcileri yalnizca kayit agi ve cihazi etkinlestirmek igin gereken sunucular ve hizmetlerle

sinirlamak igin bir Erisim Denetim Listesi (ACL) kullanilabilir.

Pool.ntp.org .

NTP time.google.com 123 Giden ubP

o o 67 Giden

DHCP Yok (ag tarafindan saglanir) 68 Gelen UDP

DNS Yok (ag tarafindan saglanir) 53 Giden | TCP ve UDP
https://devicecertmgmt-

Sertifika cmf21.motsolpki.com 49682 _

Yénetimi 49684 | ©Glden | hitps
https://devicecertmgmt-
cmf21.motsolpki.com

Radio Central | locator.radiocentral.motorolasolutions.com 443 Giden | https
Api-us.radiocentral.motorolasolutions.com

Radio Central 443 Giden | https
Api-au.radiocentral.motorolasolutions.com
Usp9rmstorage.blob.core.windows.net

Radio Central 443 Giden | https
aup9rmstorage.blob.core.windows.net

[oT Hizmeti aglobal.azure-devices-provisioning.net 443 Giden | https

loT Hizmeti iotcs-hub.azuredevices.us 8883 ggz: MQTT

Tablo 2: Tek seferlik Etkinlestirme igin Cihaz Ag Baglantilari
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«Disable DNS Client-Side Caching [2]

https://docs.microsoft.com/en-us/windows-server/networking/dns/troubleshoot/disable-dns-
client-side-caching
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Certificate Signing Request °
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